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新兴技术发展中的伦理风险

研究综述及展望
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[摘　要]    【目的/意义】 新兴技术作为技术创新的一个重要组成部分，具有“双重性”，在产生

正向经济效应的同时也会引发系列风险，其中伦理风险不容忽视，而针对这一问题的研究相对匮乏。

【设计/方法】 首先对新兴技术负外部性和“负责任创新”的研究现状进行梳理；再对伦理风险的概念

及研究现状进行了综述，然后通过对风险管理方法与工具的回顾，提出了将其运用到新兴技术伦理风

险管理研究的可行性；最后评述了该领域的研究局限。 【结论/发现】 据此建议使用系统性的伦理风

险管理的研究框架和相对成熟的风险管理方法体系，多维度、跨层次地开展研究。
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Abstract   [Purpose/Significance]  Emerging  technology,  an  important  component  of  technology innovation,
has “duality” and may cause a series of risks while generating positive economic effects, among which ethical risks
cannot be neglected.  However,  there is  a lack of research regarding the ethical  risks.  [Design/Methodology] This
paper  firstly  mentions  the  current  status  of  research  on  negative  externalities  and “responsible  innovation” in
emerging technologies; secondly, it summarizes the concept of ethical risk and the current research status; thirdly, it
reviews the  risk  management  methods  and tools  and proposes  the  feasibility  of  applying them to  the  research of
ethical  risk  management  in  emerging  technologies;  finally,  it  puts  forward  the  research  limitations  in  this  field.
[Findings/Conclusions]  On  this  basis,  it  is  recommended  to  use  a  systematic  research  framework  for  ethical  risk
management and a relatively mature system of risk management methods to conduct research in a multi-dimension
and cross-level manner.
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引言

新兴技术（Emerging Technology，又被译为新

兴科技）是基于信息技术、生物技术等科学基础上

的创新和应用，如目前的大数据、人工智能、基因

工程等。它具有创造一个新行业和改变原有行业的

潜力，发展速度极快，同时也存在着高度不确定

性[1~2]。而不确定性本身既是机遇所在，也是风险

的根源，这正体现了技术创新的“双重性”，即在

催生正向经济效应的同时会给社会、环境、伦理等

方面带来一系列风险[3]。其中伦理风险往往比较隐

性，容易被忽视，但随着新兴技术的发展，人们已

逐步意识到一旦缺失对它的合理管控，这种风险带

来的负向影响将极其深远，甚至不可逆转。

早在2012年Facebook的隐私丑闻就在全球引

发了人们对个人隐私、信息安全、数据霸权等伦

理风险的讨论。而2018年3月18日，Cambridge
Analytica公司被爆出对Facebook提供的数据使用是

“不道德的实验”，进一步说明像Facebook这样的

知名公司，其数字技术创新过程中的伦理风险一直

没有被有效管控，而这类现象在国内似乎被默认为

常态，用户精准画像、数据挖掘等正在被极力倡

导，显然在伦理观念上尚存在巨大缺失[4~5]。更为

轰动的是2018年11月26日，南方科技大学贺建奎副

教授宣称世界首例一对免疫艾滋病基因编辑婴儿诞

生，不仅暴露出中国科学伦理缺失和监管短板问

题，更引发了人们对该事件背后的健康安全、社会

公平及对人类的尊重等重大伦理风险的讨论[6]。同

样对于人工智能技术（AI），其发展中存在的安全

性、算法歧视、人工主体权利等伦理风险逐渐引发

人们的思考[7]。综观现实，新兴技术发展中的伦理

风险已大量存在，并从单个技术领域的忧患演变为

一个带有普遍性的管理问题，引起学术界的高度重

视。梅亮等提出了重视技术创新的潜在危机与负外

部性等问题的研究，及“负责任创新”新的视角[8]；

2017年《Journal of Business Ethics》的主编也专门

发文呼吁要特别重视技术创新中的伦理问题研

究 [9]；我国在2017年也由自然辩证法研究会主办

了“新兴技术发展与伦理”的学术研讨会；Lei
Ruipeng等在Nature发表“在中国重建伦理治理”一

文，论述了重建当前中国科技治理和监管体系的迫

切性和必要性[10]。但这些仅是一种倡导和开始，如

何从更系统、广泛和科学层面对新兴技术发展中的

伦理风险进行客观剖析及管控研究已经势在必行且

意义重大。 

一、新兴技术及其负外部性的相关研究
 

（一）新兴技术及其发展演化的研究 

1. 新兴技术的内涵与特征

自2000年沃顿商学院《Wharton on Managing
Emerging Technologies》一书出版以来，新兴技术

管理作为新的研究领域受到了国内外学界的普遍关

注。新兴技术指建立在科学基础上的创新，它们有

可能创造一个新行业或改变某个已经存在的行业，

具有高度不确定性 [1 ]。赵振元等将新兴技术定义

“技术知识在扩展；在现有市场中的应用在经历着

革新；新市场正在发展或形成的技术”[11]。新兴技

术不仅重视技术本身在时间和内容上的“新”，更

重视新兴技术的“兴”—兴起、涌现、发展、变

革，新兴技术将“新”与“兴”结合在一起，不仅

强调技术上的非连续性，还应重视技术的扩散和应

用过程[12]。

Day等在新兴技术的定义中明确指出了新兴技

术具有对新行业和原有行业产生重大影响以及高度

不确定性的特征[1]；Rotolo等也指出新兴技术蕴含

了根本性创新、快速发展、一致性、影响重大、不

确定性和模糊性五个重要属性[2]。在国内，新兴技

术特征得到了进一步的深入和拓展，主要有：

（1）市场、技术及管理等方面均具有高度不确定

性[13]；（2）创新“不连续性”给行业带来“创造

性毁灭”和“赢者通吃”的特征[14~15]；（3）商业

化潜力是评价新兴技术未来发展的重要指标[16]。从

国内外学者对新兴技术特征的阐述中我们可以发

现，新兴技术高度的不确定性特征成为共识，而不

确定性本身既是机遇所在，也是各种风险的根源。 

2. 新兴技术发展及其演化的主要研究

新兴技术是技术创新的一个重要组成部分，其

发展与技术创新高度相关。Henderson 和Clark基于

技术要素和要素之间的关系角度将技术创新分成四

类：渐进性创新、模块性创新、结构性创新和根本

性创新[17]；高建等认为除渐进性创新以外的三种创

新都是不连续创新，提出新兴技术发展的本质是不

连续创新，它是一种同时满足技术不连续和市场不

连续两个方面特性的技术创新[18]；也有学者提出新

兴技术可能产生于突破性创新，出现全新的技术发

展路径，也可能产生于渐进性创新发生的技术融

合，即两个不相干的技术在同一个领域里合并成新

的系统；还可能是来自于应用领域的改变[14]。宋艳

等将新兴技术看作是一种不连续创新的结果，强调

技术性能进步与应用领域扩散的二维空间的发展演
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变过程[15]。

在技术演化这个研究领域内，技术S曲线是最

基本的研究工具，但技术S曲线的形态其实是由技

术轨道内生决定的，技术轨道的思想萌芽最先是由

Nelson & Winter提出，后经Dosi发展而成，技术演

化相关理论获得了学者们大量研究[19~20]。针对新兴

技术演化问题，Pujol研究了新兴技术如何适应市场

竞争水平的提高[21]；Chang运用企业调查数据实证

检验了企业自身能力和环境因素是影响企业发展新

兴的电子商务技术的重要因素[22]；Karasev等对新

兴技术纳米产品和服务的市场前景、研发潜力、制

造能力、国际地位和竞争优势等内容，进行了全面

的德尔菲调查[23]。在国内，王敏等研究了企业能

力、市场需求和配套环境三个要素与新兴技术之间

的多层次共生演化机理[24]；吴菲菲等提出沿着专利

权人数量及所属产业领域的变化轨迹去发现新兴技

术应用领域变化的思路[25]；黄鲁成等从知识、需

求、技术链价值分布和技术轨道等视角，深入探析

新兴技术与新兴产业的协同演化规律[26]。综上可

见，在新兴技术演化发展演化过程中，众多学者更

多地关注新兴技术给社会、经济及企业带来的正向

效应，其负向影响的研究相对匮乏。 

（二）新兴技术的负外部性相关研究

在传统技术创新范式中，往往更多地追求和强

调技术的先进性给社会带来的正向影响，实则技术

创新具有“双重性”[3]，即技术创新在产生正向经

济效应的同时也会引发道德伦理、环境保护、社会

民生等方面的危机：核物理及能源应用的全球与区

域安全隐患、转基因生物与基因工程的社会伦理性

危机、技术进步的环境负外部性、金融及其衍生产

品的制度风险与欺诈行为、流感病毒研究的安全性

以及信息与通信技术的隐私泄露等 [ 2 7 ~ 3 2 ]，这

些问题进一步引发了学者们对技术创新负外部性的

思考。

“负责任创新”（Responsible Innovation）是

继“可持续发展”之后欧美国家提出的新的发展理

念，这一提法从2003年开始出现于学术与政策文本

中，德国学者Tomas Hellstrom首次明确提出“负责

任创新”这个概念，其主要内容是将企业的社会责

任同技术创新实践密切结合，从伦理角度有效评估

和影响技术创新的各个环节，以保证技术创新成果

的可持续性和社会可接受性[33]。2011年11月欧盟

“地平线2020框架计划”再一次提出负责任创新。

Owen等认为与其把责任式创新看成是一个新颖的

治理范式，不如把它看作一个载体，在此载体中

“对风险的治理”转变为“对创新本身的治理”[34]。

Gianni等认为责任具有多义性，一般被认为与技术

创新潜在结果的道德伦理相关联。创新活动本身所

产生的社会道德伦理与社会期望满足方面冲突等问

题亟待研究[8,35]。 

二、新兴技术创新中的伦理风险相关研究
 

（一）伦理风险

“伦理”（Ethics）一词源于希腊文“ethos”，

“伦理”一词常常与“道德”（Morality）同义，

用来指人们好的品格和好的行为，是调整人与人之

间、人与社会之间的行为规范的总和，它以善与

恶、正义与非正义、公正与偏私等标准来评判人们

的行为，进而调节人们之间的关系[36~37]。Haynes在
其著作中将风险定义为“损害或损失发生的可能

性”[38]。伦理风险是指在人与人、人与社会、人与

自然、人与自身的伦理关系方面由于正面或负面影

响可能产生不确定事件或条件，尤指其产生的不确

定的伦理负效应,诸如伦理关系失调、社会失序、

机制失控、人们行为失范、心理失衡等[39]。Hansson
研究指出伦理在风险管理中扮演着核心角色，它关

注人与人之间的关系，并提出了一个伦理风险分析

三步走的方法，即风险暴露、识别伦理风险、伦理

审议[40]。冯庆旭认为伦理风险主要表现为主体对风

险的不负责任，防范和应对伦理风险，必须与政治

家的实践活动结合起来，将责任伦理的精神要义与

脚踏实地的政治实践结合起来[41]。

本文运用中国知网的“学术趋势”功能检索发

现，我国学者自2005年起对“伦理风险”的关注度

总体呈上升趋势，尤其从2015年开始急剧增加（如

图1所示），显示出学者们对技术创新过程中的伦

理风险问题日趋重视。
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图 1   伦理风险的学术关注度趋势变化 

（二）新兴技术创新中的伦理风险的相关研究

1979年Hans Jonas的《责任原则—试论技术

文明时代的伦理》引发了世界范围内对技术伦理
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问题的讨论 [ 4 2 ]；C a r r o l l在研究企业社会责任

（Corporate Social Responsibility）时提出其不仅应

该包含经济、法律等方面的责任，还应该包含伦理

责任[43]；Brusoni 和 Vaccaro认为在创新中特定价值

观的负载会给企业带来正向或负向结果，而重视技

术伦理有利于企业建立独特的竞争优势[9]；Haney
在研究创新与环境关系时提出了两种伦理机制，一

是扩大的社会责任观，指用前瞻性的眼光，网络化

和全球性的逻辑去看待和解决问题；二是道德合法

性，指企业在面对伦理问题时要开展广泛的公共讨论，

充分考虑利益相关者的利益和采取亲社会逻辑[44]。

夏冰认为技术创新管理的伦理风险来源于五种风险

影响因子，其中创新技术越新颖，技术创新的经济

比较收益越高，可能出现的伦理风险越大；而公共

管制力度越强，恶意开发成本越高，创新主体的自

律约束越强，则发生伦理风险的可能就越小 [ 4 5 ]。

国内外学者们针对新兴技术伦理风险的主要研

究方向有：（1）新兴技术形成与发展中伦理风险

存在的客观性及其重要性，如宋艳和银路基于动态

评估过程的视角，从技术环境、技术自身以及企业

组织三个方向建立了新兴技术风险评估的三维模

型，明确指出了伦理风险是新兴技术风险的重要组

成因素[46]；李玲和樊春良指出新兴科技在给人类

带来巨大福祉的同时，会引发一系列伦理问题，产

生广泛的负向效应[47]；Gregorio研究指出伦理道德

是极其重要的商业指导原则[48]；Lei Ruipeng等分析

了中国科技创新、研究和应用领域存在的典型伦理

治理问题，论述了重建当前中国科技治理和监管体

系的迫切性和必要性，并提出了6个步骤的政策建

议来减少新兴技术不道德性和非法性发生的几率，

即加强监管、建立全国性的登记注册机构、明确

监督机构、畅通相关研究信息渠道、加强生命伦理

学的教育和培训以及严防对残障人士的歧视 [ 1 0 ]。

（2）嵌入到具体新兴技术的伦理风险的研究，如

樊春良等以纳米技术为例从11个方面构建了科学技

术发展的伦理环境并进行了分析和评估[49]；Davis
和Patterson在其研究中提出，大数据是一种新兴技

术，给我们带来巨大机遇的同时，也会带来伦理挑

战，因此我们必须在创新与伦理风险之间找到平

衡，并对大数据技术进行必要的伦理约束[50]；Eden
等提出信息、通信技术发展中要注意隐私泄露的风

险，要负责任地进行研究与创新，充分考虑社会伦

理道德的可接受程度[32]；夏冰指出基因工程与干细

胞技术是目前最容易发生技术创新伦理风险的新兴

领域[45]；丁大尉等研究指出人类胚胎干细胞技术带

来了无法回避的伦理风险[51]。 

三、风险管理方法与工具的相关研究
 

（一）风险管理流程划分

1931年，美国管理协会保险部开始倡导风险管

理，并研究风险管理及保险问题。1973年，风险管

理思想进入欧洲，20世纪80年代风险管理进入了亚

洲和非洲，并迅速在全球流行。随后，越来越多的

企业开始重视风险管理，不同的国家和组织将风险

管理流程划分为不同的阶段，如表1所示[52~56]：
 

表 1    风险管理流程的划分
 

组织 划分阶段

澳大利亚/新西兰标准（2004） 建立环境 风险识别 风险分析，风险评价 风险应对 监测与评审

美国发起人委员会（COSO）（2004） 内部环境，目标设定 事项识别 风险评估 风险应对，控制活动 监控

科学工程协会（2006） / 风险识别 风险分析 风险计划 跟踪和控制

国际标准组织（ISO）31000（2009） 建立环境 风险识别 风险分析，风险评价 风险应对 监测与评审

美国项目管理协会（2013） / 风险识别 风险定性、定量分析 应对计划 监测与控制

国际清算银行（BIS） / 风险识别 风险度量 风险评级及报告 风险控制和管理

注：笔者根据文献整理
 

尽管各大组织划分阶段和名称并不统一，但基

本都包含：风险识别、风险分析、风险应对及风险

监控四个阶段，并且已经成为风险管理比较标准化

的流程。
 

（二）风险管理方法与工具

学者们对风险管理的理论和方法体系进行了比

较丰富的研究。从传统风险管理阶段发展到现代风

险管理阶段，再到现在的全面风险管理阶段，风险

管理理论在不断地丰富和发展[53,57~60]。风险管理量

化分析方法主要有：波动率估计模型[61~63]、风险价

值方法（VAR）[64]、资本资产定价模型（CAPM）[65]、

期权定价模型[66~67]、风险矩阵法[68~69]、层次分析

法[70~71]等。除了在银行、保险等行业的应用，风险

管理的理论和方法还大量应用于供应链、工程项目
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以及虚拟企业的风险管理与控制[72~75]。

综上可以看出，风险管理的理论和方法体系已

较为成熟，风险量化操作方法多样，应用领域广

泛，并且逐渐成为整体竞争模式下重要的手段之

一，将这一套方法体系运用到新兴技术伦理风险管

理研究中具有可行性及创新性。 

四、研究评述与展望
 

（一）现有研究评述

现有研究已明确表明技术创新中伦理问题的重

要性及伦理风险的客观性，并对伦理风险问题开始

了相关探究，包括伦理风险的含义、来源、分析和

解决方法等。但仍然存在较大缺憾和研究空间，具

体如下：

1. 在研究对象方面，针对单个新兴技术的伦理

风险研究相对多，将其作为一个共性问题的探讨尚

不足，新兴技术带来的风险和挑战已经不是某一产

品或某一区域的范畴，而是一种全球性的治理难

题。技术所涉及的各个领域研究并不平衡，在生物

技术或生命科学领域的关注超过对其他技术领域的

关注。

2. 在研究内容方面，对新兴技术内涵和特征的

解读较为透彻，企业社会责任方面有相关研究，但

对其发展中典型的伦理问题研究还不充分，新兴技

术的伦理风险及控制研究匮乏，缺乏系统性的伦理

风险管理的研究框架。

3. 在研究方法方面，目前对新兴技术伦理风

险的研究多在倡导和定性层面，缺乏更科学的方法

应用，而相对成熟的风险管理方法体系可以被应用

其中。 

（二）未来研究方向

1. 较多观点认为，技术本身具有中性特征，但

只要涉及应用，作为嵌入和传达道德价值的独特方

式，它负载的特定价值观使得新兴技术在形成与发

展过程中（包含研发与扩散）与伦理风险问题密切

关联。因此在对新兴技术发展中的伦理风险进行分

析时，需要从多维度（决策者、科研工作者、开发

者、消费者和公众等）、跨层次（个体，组织、利

益相关者、政府、社会文化环境等）的角度探讨新

兴技术伦理风险，构建基于新兴技术伦理环境下的

新兴技术伦理风险管理机制。

2. 风险管理的理论和方法体系已较为成熟，风

险量化操作方法多样，但这套方法与工具如何应用

到新兴技术伦理风险管理研究中，值得深入探讨。

如新兴技术伦理风险的识别、分析与评价、应对和

控制，可考虑结合风险评估中定性和定量方法，对

其进行科学评价。

3. 在当代社会现实中，技术创新中的伦理问题

并不会单独存在，多与法律、社会和政治问题相互

交织在一起。因此，对新兴技术伦理风险问题进行

分析、应对时，可考虑从个体层面的“道德约

束”，组织层面的“企业社会责任”，利益相关者

层面的“协议规范”，政府层面的“政策法规”，

社会文化层面的“亲社会价值观趋同”等方面提出

分层应对、逐级递进的应对策略，以便更系统性的

认识和解决新兴技术伦理风险管控问题。

总之，在技术创新管理中对新兴技术伦理风险

的讨论十分匮乏，但不可否认该问题的重要性和必

要性。技术创新是推动人类社会进步的最大动力，

我们今天拥有的技术创新能力，是历史上任何时候

都无法比拟的，但技术创新客观上具有“双重

性”，要求我们不能仅重视它所产生的正向经济效

应，还必须拥有更高的伦理标准，兼顾公共价值与

社会视角，更为审慎、周全地使用技术与开发产

品，从更广泛的人类福祉的视角来审视提供的服务

和产品，这不仅关系到对技术创新发展目标的重新

审视，也关系到个人、组织乃至国家及整个社会的

创新价值取向及伦理环境的构建，亟待进行深入、

系统、广泛地科学研究。
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