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大数据时代我国政府公共危机管理面临的

机遇、挑战及对策
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[摘　要]    近年来，我国各种公共危机事件层出不穷，政府公共危机管理面临严峻考验。大数据

时代的来临对我国政府公共危机管理而言，既迎来了机遇，也面临着挑战。政府的公共危机管理如何

借助于大数据技术及时高效地应对和处理危机成为亟待解决的问题。基于大数据的全面分析既能为政

府公共危机管理实时获取信息、及时处理突发事件提供可能，也能为政府公共危机事件的信息处理、

公共危机管理的阶段性应对发挥重要作用。
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一、大数据与公共危机事件

（一）大数据不仅仅是数量“大”
高纳德咨询公司的一份研究报告对大数据的认

识体现为三个维度。一为数量，“大数据”顾名思

义数据量巨大而且是快速增大。到2013年，世界上

存储的数据达到约为1.2泽字节（10亿个GB=1艾字

节，1024艾字节=1泽字节）。二为速度，数据增长

的速度加快。如今每3年信息储存量就增长一倍。

三为数据的多样性，新的数据来源和数据各类在不

断增加。总之，大数据不仅指数据量的巨大，还指

数据处理速度的迅捷 [1 ]。大数据需满足4个特点：

大量（ v o l u m e）、多样（ v a r i e t y）、高速

（velocity）、价值性（value）, 具体体现为数据的

大量化、数据的多样化、数据处理的高速化、数据

价值的稀疏化。

（二）信息时代的公共危机事件

公共危机事件是指危及全体社会公众整体生活

和共同利益的危机事件，包括自然灾害如地震、洪

涝灾害、台风等，公共卫生事件如流行病、食物中

毒等，社会公共安全事件如集体骚乱、重大事故

等。这些事件一般都具有以下4个特征：（1）突发

性。公共危机事件的发生具有极大的偶然性和随机

性，并难以预估其产生的社会影响和震撼程度。

（2）破坏性。不管什么性质和规模的公共危机事

件，都会对过去的稳定状况构成一定威胁，都会不

可避免地给国家、集体、个人带来经济上、精神上

的损失。（3）紧迫性。公共危机事件的发生突如

其来或只有短时预兆，这就要求决策者及危机管理

者在短时间内，依据有限信息做出重大判断，否则

将会造成更大的危害和损失。（4）持续性。一方

面，就整个人类的文明进程而言，公共危机事件从

来就没有停止过；另一方面，就单个公共危机事件

而言，它不会像突然来临一样而突然消失，事件一

旦爆发，总会持续一段过程。

近年来，我国公共危机事件依然频发且后果严

重，涉及到国家政治、经济、文化等各个方面，给

人民的生命财产乃至国家安宁、社会稳定造成巨大

损失和影响。其中“7·23温州动车事故”“7·21
北京特大暴雨”“四川雅安地震”“昆明火车站爆

恐事件”“马航MH370失联事件”“上海外滩踩踏

事件”“天津港特别重大火灾爆炸事故”等重大公

共危机事件以其爆发的突然性、严重的破坏性，造
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成了重大人员伤亡、社会财富的巨大损失以及社会

秩序的巨大震荡。公共危机事件发生后，相关信息

的传播会促进或阻碍政府对危机事件的处理。信息

时代随着通讯技术的发展，信息传播的速度、广度

极大地提高和扩展了。政府公共危机管理必须高度

重视危机信息的传播与管理，在信息时代就必须依

托大数据技术加强危机管理。危机一旦发生，政府

应力求在最短时间内做出快速回应，判断事件性

质，安抚危机受害者，防止危机事件事态扩大化，

及时做好善后工作。这一切工作的展开都基于政府

有效地掌握和传播危机事件的信息。

（三）政府公共危机管理的内容

公共危机管理作为政府的一项重要职能，是现

代公共管理工作的一个重要组成部分。

格林认为公共危机管理是在“事态已发展到无

法控制程度”的情况下进行的管理活动，因此，减

少损失是公共危机管理的主要任务。米特罗夫和佩

尔森认为收集、分析和传播信息是公共危机管理者

的直接任务。罗伯特•希斯明确指出，“从最广泛

的意义上说，公共危机管理包含对危机事前、事

中、事后所有方面的管理”。薛澜、张强、钟开斌

等认为社会突发公共危机事件管理的内容应更为宽

泛。他们认为，就一个完整的公共危机管理流程而

言，应当包括危机预测、危机管理准备、识别危

机、隔离危机、管理危机以及处理善后并从中获益

等几个主要环节。可见，对于政府公共危机管理的

内容，人们的理解还存在较大的分歧[2]。

正确理解政府公共危机管理的内容，需要弄清

楚以下三个问题：一是由谁来实施管理，即管理的

主体；二是管什么，即管理的对象；三是怎么管，

即管理活动的具体内容与方式。公共危机管理的主

体是政府，管理的对象是危机性事件的整个生命周

期，包括危机萌芽、危机发生、危机发展、危机结

束、危机善后。政府危机管理贯穿于危机性事件发

生、发展的全过程。政府危机管理的具体内容和方

式在危机性事件形成、演进的不同阶段, 相应工作

包括监测、预警、干预或控制以及消解性措施。危

机管理在危机发生前要制定危机预案，危机发生后

要有应急的快速反应机制，危机结束后要有善后处

理方案。

二、大数据时代给政府公共危机管理带

来的机遇

在大数据时代，通过手机、网络、传感器等数

字化系统，越来越多的人、财、物、事、环境等形

成了庞大的数据资源系统，这就为政府公共危机管

理带来了机遇，提供了各种可能。

（一）基于大数据的全面分析可以为政府公共

危机管理提供有力的支撑

大数据通常被视为是人工智能的一部分。在计

算机技术的创新突破之下，散布在四面八方的终端

电子产品和传感器等各种设备和后端的计算机链接

之后，数据被大量地、系统地予以处理，再加上新

型计算架构的兴起，如云端技术或是将传统计算机

集群起来形成的平行计算架构的Hadoop，就能够

全面整合和分析跨越不同地理区域、产业和领域的

大量数据[3]。技术代替管理者决策，这样的方式有

着人工无法比拟的优势，会更科学高效，这就为我

国政府公共危机管理提供了强有力的支撑。例如，

政府进行危机管理时，运用大数据技术收集各方信

息，通过分析相关数据，掌握事件的发展动态，了

解大众需求、诉求和建议等，从中获取最新、最全

面的讯息，从而做出有效及时的应急决策。

对公共危机信息资源全面、准确、及时地掌握

与分析能够为政府公共危机管理提供有力的支撑，

反之，就会导致决策失误，甚至出现严重后果。2012
年7月21日北京遭遇特大暴雨，出现了震惊社会的

“广渠门车主溺毙”事件。分析其原因，与有关部

门缺乏对历史数据的处理能力，没有提前做好维修

养护，也没有及时制定应对措施有直接关系。在大

数据背景下，政府管理部门可以通过分析历史数据

发现潜在的隐忧，对往年城市积水较多的低洼路段

严加排查，从而避免一旦面临台风、暴雨，有隐患

的路段出现严重水患。同时，在台风暴雨等情况下

及时做好预警措施，在易积涝的路段设置警示标

志，以告知车辆和行人前方道路有危险，以降低灾

害可能带来的损失。

（二）为政府公共危机管理实现精准预警提供

可能

大数据的核心就是预测[4]，而预测的前提离不

开信息的储备和手段的运用，也就是说这些预测系

统之所以能够成功，关键在于它们是建立在海量数

据与前沿技术基础之上的。大数据技术及其设备有

助于更加感知化、物联化和智能化地掌握人、物、

事、环境等信息，这对于政府公共危机预警工作具

有重要的推动作用。政府管理工作人员能够更加灵

敏全面地感知数据源的变化，例如应对自然灾害的

山洪预警，相关传感器 24 小时不间断地记录降雨

量、水位、水压、水温等数据，一旦发现某项数据

值异常，便可以及时采取应对措施，从而减少灾害

发生的概率以及降低灾害所造成的损失。在公共危
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机预测时，物联网一方面可以将本地区各类社会信

息和数据整合到一个统一的应用系统上，实现数据

共享，为决策者提供全面科学的依据；另一方面，

可以使危机管理部门及时感知和捕捉内外部信息，

充分了解信息的流转、处理、协调和共享，对各种

危机征兆快速反馈 [5 ]。因此，以大数据技术作支

撑，政府管理部门可以更加精细、准确地对社会各

个方面进行动态监测，为突发公共危机精准预警提

供极大可能。

（三）为政府公共危机管理实时获取信息，及

时处理突发事件提供可能

无论公共危机爆发前后，及时收集和获取危机

事件信息都是至关重要的。危机事件信息既能够帮

助政府部门及时做出监控预警，也能够促使政府部

门快速有效地作出决策并采取措施。

依托于大数据技术，公共管理者可以实时获取

信息并实时进行数据分析，在危机发生前将公共危

机事件扼杀在萌芽状态。而一旦危机发生后则能第

一时间回应民众质询并提出解决问题的方案，将人

员伤亡与财产损失降到最低。近些年，我国很多公

共危机事件发生都由于有关方面对舆情收集分析判

断能力较差，从而贻误处理时机陷入被动。例如

2013年发生的厦门BRT公交车爆炸起火事故，嫌犯

陈水总于事发前一天共在腾讯微博发了12条微博，

控诉自己经受的不公正待遇，诉说多次上访无果的

遭遇。然而并未引起有关方面的重视，最终酿成

47人死亡34人受伤的惨剧。大数据时代要求政府利

用自身资源优势，积极汇总收集各种信息，构建一

个庞大的数据库，及时乃至实时对数据进行分析，

准确把握社会各种动态，确保做到“兵来将挡，水

来土掩”，这样应对突发事件才能游刃有余。

三、当前我国政府公共危机管理存在的

主要问题

（一）缺乏高效有力的危机管理机构

在公共危机事件频发的态势下，政府必须将公

共危机管理纳入到日常的管理和运作中，而不是将

其仅仅看作突发的应急任务。作为政府日常管理工

作的一部分需要建立相应的管理机构，在日常管理

中对可能发生的危机进行监控和预测，在危机发生

后协调各管理部门展开危机救援以及做好善后处理

工作。但我国地方政府尤其是基层政府往往缺乏高

效有力的危机管理机构，使危机处理工作的开展不

尽如人意，这给政府形象塑造及干群关系的建立都

带来极大的负面影响。2011年江淮地区某县遭受严

重洪涝灾害，当地基层政府在灾害发生后，对于灾

后恢复重建工作办事效率低下，直至2013年政府灾

后赔款工作也未结束，仍有部分群众由于赔款尚未

到位不能得到及时妥善的安置。如此低效率的工作

节奏源于缺少高效有力的危机管理机构。因此，政

府必须具备一个职能明确、组织健全、运行灵活、

统一高效的公共危机管理机构，以保证在危机爆发

后，具有专业性、训练有素的管理机构能助力政府

做出快速反应，正确应对。

（二）政府不善于运用媒体尤其是新媒体

媒体作为政府公共危机管理的重要对象和得力

助手，在政府公共危机管理工作中扮演着重要角

色。在当今互联网时代，新媒体在政府传播信息、

与公众进行良性互动过程中已然不可或缺。然而，

有许多地方政府并不善于运用媒体尤其是新媒体。

一方面，公共危机事件爆发时，不能充分利用主流

媒体的权威性及影响力，准确及时地发布信息、引

导舆论、消除公众的恐慌和不安。另一方面，面对

新媒体的迅速发展，政府在“软件上”既缺乏对于

新媒体的理性认识、对新媒体特点的把握，也缺乏

应用和发挥新媒体积极作用的意识，缺乏制度方面

的保障；在“硬件上”缺乏专业性的人才队伍，缺

乏专门的管理机构，缺乏必要的技术支持，这些都

成为政府有效运用新媒体的障碍。在“7·21北京特

大暴雨”灾害事件中，虽然早在暴雨发生当日上午

9时30分相关应急管理部门已通过网络、手机、电

视等渠道发布预警信息，但最终预警短信并没有发

送至每一位市民手中。信息发布不及时，与公众沟

通不畅以及缺乏相应的应急预案是导致此次灾害事

故出现严重后果的根本原因。此事件充分反映出新

媒体环境下，我国政府管理部门运用新媒体技术处

理公共危机的能力还有待提升。

（三）地方政府利益本位思想导致信息失真

政府部门因其根深蒂固的“官本位”思想及其

拥有的信息资源优势，在公共危机发生后，政府对

危机事件各项信息公开的时间、内容、方式等都是

根据自己主观愿望决定，而不是根据公众的需求来

发布。导致某些地方政府在发生重大公共危机事故

时，从自身利益出发，无视公众的知情权。在向上

级政府汇报事件信息时进行过滤，甚至瞒报，致使

事件处理不及时，后果严重。例如“三鹿奶粉”事

件，其实在事件曝光之前问题已初见端倪，但有些

政府官员为了维护地方利益，没有及时搜集和分析

相关信息并进行上报，以至于国家相关管理部门未

能及时获取正确有效的信息，致使后期全国范围内

婴幼儿出现多起肾结石事件的严重后果。
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四、大数据时代政府公共危机管理的实

现路径

（一）公共危机事件的信息处理

1. 多渠道数据采集与数据存储—收集危机

信息

在互联网时代，每个人都可以通过自媒体发出

声音，但并不是每个人的声音都能被人倾听、被人

关注。而那些被忽略、被淹没的声音大多来自弱势

群体，往往蕴含着很多可能触发尖锐矛盾的信息。

身处社会底层的弱势群体面对社会强加给他们的不

公而投诉无门或无望，便寄希望通过自媒体表达倾

诉内心疾苦、祈求伸张正义。这其中的某些表达很

有可能就是公共危机事件的萌芽。2013年厦门BRT
公交车爆炸起火事故，嫌犯陈水总成了社会罪人，

而陈水总腾讯微博的起底，也将当地执法机构推到

了风口浪尖。试想，如果当地执法机构能够及时收

集并重视各种数据和信息，并且及时进行回馈和疏

导，“厦门公交车纵火案”这样的惨剧就不会出现。

因此，大数据时代政府依托信息技术，与各种媒体

平台尤其是网络自媒体平台进行联动，多渠道地收

集存储各种危机信息，第一时间发现疑情，将危机

扼杀在萌芽状态，或可将事件危害降至最低。

2. 可视化的数据呈现与分析—处理危机信息

数据可视化起源于1960年的计算机图形学，是

人们使用计算机创建图形图表，通过可视化提取出

来的数据，可以呈现出数据的各种属性与变量[6]。

政府危机预测需要对收集的信息进行准确分析，以

判断各种信息所呈现的危机发生的可能性；危机处

理中，对于事件具体信息的准确分析则有助于政府

及时了解掌握事件发生、发展的基本情况，并制定

出有效的危机应对方案。基于此，政府管理机构可

充分运用大数据中可视化的数据呈现与分析方法，

对所掌握的信息进行数据呈现、数据分析以及信息

传递，从而高效快捷地处理危机信息。在政府公共

管理方面，国外较早将数据可视化应用于实践并取

得突破性进展。2011年，美国麻省理工大学可感知

实 验 室 为 新 加 坡 建 立 了 实 时 平 台 ， 名 为

“LIVESingapore”，通过该平台公众可以实时获

取相关城市活动及环境信息。例如，实时呈现新加

坡居民交通耗时情况的“等时地图”；将新加坡区

域温度与能源消耗关系进行可视化的“城市热

岛”；利用降雨监测和出租车数据可视化在雨天智

能调配出租车的“雨天打车”等等。在城市生活和

环境信息等方面实现数据可视化能够促进城市和

谐，提高城市公共服务水平，改善市民生活质量，

真正意义上实现智慧城市[7]。这些公共管理领域数

据可视化的实践为我国政府及时高效处理突发危机

事件提供了可资借鉴的宝贵经验。

3. 全面真实提供数据—发布危机信息

在互联网早已替代传统媒体成为信息发布时效

性最强媒体的背景下，政府部门应该充分利用网络

平台、借助各种自媒体发布公共危机信息。保证在

危机事件发生后公众能够在第一时间获知信息，这

既有利于传递事实真相，也有利于打击网络谣言，

净化网络环境。一旦有危机事件发生，网络上海量

数据的存在极有可能包含大量看上去彼此矛盾，甚

至本身就带有误导性的数据内容，这时可以通过大

数据技术的分析、过滤，及时对真伪信息进行鉴别

澄清，全面真实地提供数据，发布危机信息。例如

2010年美国西弗吉尼亚州发生29人死亡的矿难，在

确认究竟是煤矿安全健康局还是出事煤矿所属公司

来承担主要责任时，正是因为逾千条监管记录的完

整保存，通过大数据技术的分析过滤，为事故的追

责提供了重要证据，使真实、准确的危机信息得以

发布，最终确认煤矿安全健康局无监管失职问题[1]。

掌握大量数据是前提，运用先进的技术手段进行数

据分析是核心，发布真实准确的信息是危机处理的

关键。

（二）公共危机管理的阶段性应对

1. 危机预警：实时监测，快速反应

政府公共危机管理的预警机制是建立现代化政

府公共管理体系的基础，也是实现公共管理从“被

动型应对危机”向“主导型防范危机”转变，从

“事后救火”管理向“事前监测”管理转变的需

要。纵观近几年我国发生的较为重大的突发公共危

机事件，可以发现目前我国政府公共危机管理的预

警机制还不完善。例如发生在2008年年初，影响波

及南方数省的冰雪灾害，之所以最终造成巨大的社

会经济损失，并不是因为气象部门对这次灾害性天

气没有做到及时预报，而是我们的危机应急管理体

制没有很好地利用这一气象数据，没有对其可能造

成的社会影响进行分析，也没有为后续危机应急管

理工作的开展奠定良好的预测基础[8]。

公共危机预警对于大数据技术的利用是建立在

知识融合共享的基础上，不论是危机预警还是大数

据技术都需要人力、物力、财力等多方面资源配置

的支持。在大数据技术的辅助下，政府及其工作人

员能够更加智能地实时监测到危机萌芽，从而对事

件做出快速反应。国际复杂网络研究的权威巴拉巴

西教授曾指出：在大数据的新时代背景下，数据、
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科学以及技术的合力，会使得人类变得比预期中更

容易预测得多[1]。由此可知，对于现代高风险社会

的管理而言，广泛运用大数据技术是十分重要的，

政府公共危机管理尤其如此。

2. 危机处理：跨部门数据共享，依靠数据无序

中建立有序

一个职能明确、组织健全、运行灵活、统一高

效的公共危机管理机构，各部门之间要形成高度的

信息资源共享，建立统一的信息资源共享智能平

台，才能保证各级政府之间、政府各部门之间有统

一的信息系统可以提供及时有效的公共危机信息，

从而在应对危机时实现真正的沟通及通力合作。如

若不然，当面临突发性公共危机事件时，决策者不

能及时获取事件信息，做出快速反应，势必贻误处

理问题的最佳时机。基于大数据技术及其管理模

式，在危机管理的流程中，由于管理对象和事物产

生的数据流只遵循数据本身的性质和管理要求，并

不考虑专业分工上的不同，这就有助于政府及其各

部门、乃至于企业对散布的海量信息进行分类整

合，在无序的数据中建立有序的危机处理模式。

3. 危机善后：既开放信息，同时又保证数据安全

信息开放是大数据时代的趋势，没有数据的开

放，大数据将是无源之水，然而数据开放中的数据

安全与隐私挑战同样不可忽视。2015年年初发生的

12306网站用户信息泄露等多起数据泄露事件，再

次给我们敲响警钟。对于公共危机事件，在政府对

危机进行妥善处理的同时，事件中某些需要保密的

信息也应当确保其数据安全。我国政府管理部门在

依托大数据技术对危机信息进行管理时，需建立和

完善数据的使用和管理机制，使大数据技术能更好

地为政府管理服务，同时使政府在大数据技术的辅

助下为百姓提供更优质的服务。

五、结语

大数据时代背景下，政府利用大数据进行公共

危机管理是必然选择，大数据的分析、预测功能对

政府公共危机管理将产生极大的促进作用。基于大

数据的全面分析既能为政府公共危机管理实时获取

信息、及时处理突发事件提供可能，也能为政府公

共危机事件的信息处理、公共危机管理的阶段性应

对发挥重要作用。各级政府通过加强数据分析、开

展数据挖掘、实现数据增值，既能有效地进行公共

危机管理，同时也能实现建设智慧型政府的目标。
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Opportunities, Challenges, and Countermeasures Faced by Public
Crisis Management of Chinese Government in Big Data Era

YANG Jun   LI Cong
(University of Electronic Science and Technology of China　Chengdu　611731　China)

Abstract   In recent years, public crisis events are emerging one after another in China, which puts the crisis
management of the government to a severe test. Opportunities and challenges on public crisis management co-exist
for the Chinese government especially in this big data era. How to use big data effectively and efficiently to resolve
crisis  has  become  an  urgent  issue  to  tackle.  The  analysis  based  on  big  data  not  only  makes  it  possible  for  the
government  to  collect  real-time  information  and  cope  with  crisis  promptly,  but  also  plays  an  important  role  in
processing the information and providing interim-based solutions.

Key words   big data; government; public crisis management
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