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虚假评论的识别与过滤：现状与展望
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[摘　要]    【目的/意义】 构建虚假评论识别的理论框架，归纳各个知识模块的局限和争议，并据

此提出未来研究方向。对推动虚假评论识别的相关研究有重要理论意义，同时对电商平台有效识别和

过滤虚假评论也有一定实践启示。 【设计/方法】 检索发表于国内外知名期刊的470篇中英文文献，并

通过主题分析，对这些文献的理论基础、研究方法以及结论进行了归纳，对理论概念之间的逻辑联系

进行了详细阐述；最后，对现有文献进行了评述，指出了未来研究的方向。 【结论/发现】 未来虚假

评论的治理需要以“防”为主，以“治”为辅。深入了解虚假评论产生的内在动机，降低虚假评论发布的

意愿是未来研究的重要方向。
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Identifying and Filtering Fake Reviews:
Current Situation and Prospect
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Abstract   [Purpose/Significance] This paper develops a conceptual framework of fake review identification,
and  summarizes  the  limitations,  controversies,  and  future  directions  of  fake  review  identification.  This  paper
has  important  theoretical  significance  to  promote  the  related  research  of  fake  review  identification,  and  also
has  some  practical  implications  for  e-commerce  platforms  to  effectively  identify  and  filter  fake  reviews.
[Design/Methodology] This paper reviews 470 papers published in well-known Chinese and English journals. With
thematic analysis, the theoretical foundations, research methods, and conclusions of these papers are summarized.
Then  the  logical  relations  between  these  theories  are  described  in  detail  and  a  direction  for  future  research  is
provided.  [Conclusions/Findings]  The  governance  of  fake  reviews  should  rely  on  prevention  supplemented  by
punishment.  Understanding  the  intrinsic  motivations  of  fake  reviews  and  reducing  the  intention  to  publish  fake
reviews will be an important direction for future research.
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随着互联网的普及和物流行业的高速发展，电

子商务得到了蓬勃发展。国家统计局数据显示，

2020年全国社会消费品零售总额下降3.9%；而线上

零售额增长10.9%，达到11.8万亿元①。网上交易突

破了时间和空间的限制，但买卖双方的信息不对称

会阻碍交易的进行。为了应对网上交易的信息不对

称问题，各大电商平台建立了评价反馈机制，评价

累积形成卖方的“声誉”[1]。然而，虚假评论的出
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现严重影响了在线评论对产品质量的诊断力。据中

国互联网协会发布的《中国网民权益保护调查报

告》[2]显示，72.7%的消费者遭遇过虚假评论的侵

害，虚假评论严重影响了消费者的购买决策。Luca
和Zervas [3 ]指出，美国著名餐饮点评网站Yelp上
16%的评论为虚假评论，Amazon上该比例更是高

达42%。

虚假评论增加了消费者的信息搜索成本、商家

的销售成本和平台的运营成本。鉴于虚假评论的危

害，学术界和业界纷纷研究如何识别和过滤虚假评

论。Jindal等[4]首次提出运用有监督学习的方法对评

论进行分类，以此区分虚假评论和真实评论。此后

大量研究聚焦于虚假评论的特征并开发了相应的算

法。例如，Ott等[5]创建了第一个大规模、可公开获

取的虚假评论研究数据集，并专门聚焦于伪装成真

实评论的、迷惑性较高的虚假评论文本的识别。除

评论文本特征外，Lim等[6]提出通过行为特征识别

虚假评论者，从而间接识别虚假评论。Mukherjee
等[7]进一步提出虚假评论群组的检测方法。上述研

究从不同的方面对虚假评论的识别和过滤进行了系

统的研究，但是仍然有一些关键的问题悬而未决。

首先，以往文献主要关注虚假评论的“事后”

识别和过滤，对虚假评论的“事先”预防关注不

足。学者们竞相开发新的识别算法，各大平台也都

开发了相应的虚假评论过滤系统。例如，Amazon
开发FakeSpot去识别过滤虚假评论。然而该平台虚

假评论的占比由2019年的36%升至2020年的42%[8]。

可见，虚假评论的事后过滤并不能完全杜绝虚假

评论。

其次，虽然现有研究从不同角度研究了虚假评

论的识别算法，但这些算法对虚假评论的识别精度

有待提高。Emerson等[9]使用不同类型的算法和数

据集，对各种虚假评论识别算法的速度和识别率进

行了评估。结果发现，各种虚假评论识别算法的正

确识别率均介于32%~43%。Yelp的Ghost Algorithm
程序每年会过滤掉近11%的虚假评论，然而Luca和
Zervas[3]指出，Yelp上虚假评论的比例超过16%，这

意味着约5%的虚假评论未被识别。 

一、文献搜集
 

（一）文献收集的范围界定

本文的文献主要来源于中国知网和Web of ScienceTM

数据库。虚假评论的相关研究，起源于Jindal等[4]。

因此，本文将文献检索时间范围设定为2007年

（1月1日）~2021年（8月31日）。文献的搜索和筛

选采用关键词检索和回溯法相结合的检索方法。

中文文献的收集首先以“虚假评论”为关键词

在中国知网上进行初步检索，然后在梳理和阅读文

献过程中不断扩充关键词库，最终确定的关键词包

括：虚假评论、垃圾评论、欺诈虚假评论、异常评

论、虚假评论检测、虚假评论识别、虚假评论者检

测、虚假评论群组检测。接下来按照选定的关键词

逐一搜索，并人工检查文章标题、关键词、摘要等，

将检索结果中重复或不符合研究主题的文章剔除。

英文文献的搜集思路类似：首先以关键词review
spam为起点在Web of ScienceTM数据库中进行初步

检索，然后逐渐扩充关键词库，最终确定的关键词

包括：review spam、fake review、opinion spam、

deceptive review、review manipulation、spam detection、
spam filtering、review spammer、spammer group。
接下来，按照关键词库进一步检索。

同时，以Jindal等[4]的文章为起点，运用回溯法

对其被引文献以及被引的被引进行搜索，与根据关

键词搜索到的文献进行比对。最终得到中文文献

186篇，英文文献284篇（表1）。 

（二）文献脉络和趋势

国外对于虚假评论识别的研究起步较早。

Jindal等[4]对虚假评论加以界定，并提出运用机器学

习模型对虚假评论进行分类，为该领域的学术研究

提供了新的视角。此后相关研究进入快速增长阶

段，且至今仍保持着持续增长的态势。近年来，虚

假评论相关研究的领域越来越广泛，研究的视角也

更加多样。国内对于虚假评论识别的研究起步相对

较晚，但发展更为迅速，在2019年达到近几年峰值

40篇（图1）。国内在研究虚假评论识别技术的同

时，更能紧密结合中文语言表达、中国人行为方式

以及电商平台的运作等特点，由此得到更好的研究

成果。

中文文献主要集中在学位论文（52%）和计算

机领域的学术期刊（21%），经济管理和情报学领

域的学术期刊虽然有所涉及，但没有形成群聚效

应，总体发文量不高。而英文文献分布相对比较均

衡，在计算机（42%）、经济管理（24%）、数学

（19%）、电信（11%）领域都有所关注。 

二、虚假评论识别的研究框架

近年来虚假评论的文献数量不断增加，研究议

题也不断丰富。为系统性总结现有研究的进展，解
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决开篇提到的争议，发掘未来的研究方向，本文构

建了一个虚假评论的理论分析框架。在管理与行

为科学研究领域中常用的ABC（Antecedents-
Behavior-Consequences，前因−行为−结果）分析范

式的基础上，本文整合了虚假评论的特征和识别算

法，以帮助我们更为系统地了解虚假评论的前因后

果。这一模型主要包含5个知识模块，各个知识模

块之间的逻辑联系见图2。 

（一）虚假评论的界定和分类

广义上来讲，虚假评论通常是指与商品本身特

征不相符的评论[10]，包含“虚”—没有任何价值

的无关评论和“假”—与事实不符的捏造评论[11]。

Jindal等[4]依据评论者表达观点的真实性、评论内容

与产品的相关性对虚假评论进行界定。一是不真实

评论，即内容相关但观点不真实的评论，包括为自

身利益而发布的正面不实评论和为损害对手声誉而

发表的负面不实评论。二是无关评论，包括仅针对

品牌的评论以及不包含任何观点的评论，如产品的

广告宣传和功能介绍或来自对手的相似产品宣传

等。由于这类评论很容易被阅读者识别，所以文本

对于消费者决策影响较小，但是会对系统的评论评

表 1    文献主要分类

中文文献 英文文献

领域 代表性期刊 数量 代表性期刊 数量
学位论文 \ 114 \ \

计算机领域

《软件学报》
《计算机学报》

《计算机研究与发展》
《计算机科学与探索》

46

《INFORMS Journal on Computing》
《Communications of the ACM》

《Journal of Artificial Intelligence Research》
《Journal of Machine Learning Research》

121

经济管理类

《管理世界》
《管理科学学报》

《管理科学》
《中国管理科学》
《南开管理评论》

10

《American Economic Review》
《MIS Quarterly》

《Information Systems Research》
《Journal of Management Information Systems》

《Information & Management》

68

情报学

《情报学报》
《图书情报工作》

《信息资源管理学报》
《情报杂志》

9

《Information Processing & Management》
《Information Sciences》
《Journal of Informetrics》

《Information Technology for Development》
《Journal of the Association for Information Science and Technology》

9

电子信息技术
《信息技术与信息化》

《电子学报》 4
《Journal of Intelligent Information Systems》

《Knowledge and Information Systems》 30

数学
《数学的实践与认识》

《经济与数学》
《数据分析与知识发现》

3
《SIAM Journal on Computing》

《Mathematical Problems in Engineering》
《Operational Research》

56
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图 1   国内外发文趋势
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图 2   虚假评论相关研究框架
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级产生影响。狭义的虚假评论通常指评论者出于某

种目的发表的，与产品事实不符的评论[12~13]。此类

评论通常是商家或者消费者（发泄不满或索要补

偿）为影响消费者决策而发表的虚假好评或差评。

狭义的虚假评论对消费者的决策影响较大且不易被

识别。因此，本文重点关注狭义虚假评论的识别和

过滤。

根据评论是否通过欺骗消费者，进而对消费者

决策造成影响，Ott等[5]将虚假评论归为两类。一是

破坏性评论，其评论本身难以误导消费者，但降低

了评论信息质量，甚至影响整体评分和排名；二是

欺骗性评论，指为欺骗消费者故意编造的过度夸赞

或过分贬低的评论内容，其目的是引导消费者决

策。还有研究将其进一步细分，从信息有用性角度

将虚假评论划分为四类[14]。一是推销、诋毁性评

论，即为推销自身产品或诋毁其他品牌而发布的不

真实评论，其目的是影响消费者观点和行为决策以

实现自身利益；二是干扰性评论，包括品牌宣传、

产品介绍、广告链接等参考价值很低甚至没有任何

参考价值的评论信息，主要用于干扰消费者获取有

效信息或者干扰系统的识别；三是无意义评论，其

内容未传递任何有用信息，如敷衍性的评论或单纯

的情绪宣泄等；四是系统评论，即具有默认好评机

制的平台，在消费者一段时间没有给出评论后自动

生成好评，该评论对用户来说没有任何参考价值。

此外，还有学者根据发布虚假评论的类别将虚假评

论者划分为两类[15]。第一类是随机虚假评论者，其

发表的内容没有任何参考价值，虽然可能不是出于

恶意的目的，但降低了评论信息质量；第二类是恶

意虚假评论者，出于自身目的故意制造与产品事实

不符的评论，来诋毁商家声誉、误导消费者决策。 

（二）虚假评论的产生

要识别和过滤虚假评论，首先要了解虚假评论

如何产生。以往文献从以下几个方面讨论了虚假评

论的起源。 

1. 为什么会产生虚假评论（Why）
从宏观上来讲，注入虚假的评分能够提高整体

评分水平，从而提升商品的排名，使得商家获得更

多的网络流量和点击率[16~17]。一般来说，消费者在

搜索目标产品时，平台会根据产品的评分排名或者

销量排名依次展示商品信息，而排在商品首页的商

家占据了80%~90%的网络流量[18]。大量的实证研究

证明网络流量和产品销量之间存在正相关关系[19~21]，

因而评分和排名对于商家来说至关重要。因此，商

家选择采取不正当的竞争方式，通过增加自身的高

分好评或竞争对手的低分差评，来提高产品整体得

分和排名，增加产品曝光度，进而提升销量。

从微观上来讲，虚假评论的内容可以通过影响

产品口碑、商家声誉，进而对消费者决策产生影

响。评论评分是以往消费者对产品总体质量的一个

数字化的评价，而评论的文本内容则包含了消费者

的主观感受、情感倾向、使用心得、产品优缺点、

商家服务等信息。相比于评论评分，评论内容表达

的信息量更加丰富，所以大部分消费者在挑选产品

时，会参考以往消费者对产品的评价[22~23]。因此，

商家试图利用大量正面评论夸大产品质量，建立正

面口碑，或发布负面评论诋毁竞争对手产品，形成

负面口碑，从而引导甚至转变消费者的购买意愿。

总的来看，无论是出于提高整体评分和排名以

吸引更多流量，还是建立虚假口碑、塑造良好的声

誉，发布虚假评论的根本原因都是自身利益。因

此，利益驱动是产生虚假评论最主要的动机。 

2. 谁在制造虚假评论（Who）
商家是产生虚假评论最主要的来源，商家为牟

取更多的经济利益，试图通过发布虚假评分以提升

自身竞争力，并企图通过虚假的评论内容误导消费

者做出利于商家的决策。大量的研究表明，虚假评

论会影响产品绩效[24~25]。如Petrescu等[26]对亚马逊网

站上某剃须产品的评论进行定量分析，发现在商家

进行虚假评论的激励干预之后，产品评论数量和产

品销量显著提升。竞争对手发布虚假差评来打击他

人的手段更为卑劣，但负面评论能更有效地打击对

手，产生的影响也更加恶劣[27]，所以仍是不少商家

的惯用手段。Mayzlin等[28]发现，一定地理范围内

具有竞争对手的酒店相对来说更有可能收到虚假差

评，且随着一定地理距离之内竞争对手的增加，酒

店发布虚假评论的频率也随之增加。虚假评论除了

来源于恶性竞争的商家外，消费者也可能出于发泄

不满[29]、索要奖励[30]、获取小额返现[31]等目的发布

虚假评论。最后，常常被忽略的一方面是来源于平

台的默认好评。具有默认好评机制的平台在消费者

一段时间没有给出评价后，会自动生成好评，而此

类好评可能并未表达消费者真实意愿，但当前学术

界对于默认好评是否属于虚假评论尚未有统一的定论。 

3. 什么时候产生虚假评论（When）
持续性地增加好评，会导致评论操控成本过高

且被识破的风险大大增加。因此，商家会侧重在某

些时刻发布虚假评论。一是在商家自身评分下降或

竞争对手评分上升时。Luca和 Zervas[3]发现，当产

品评分有下降趋势时，商家发布虚假评论的频率增
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加。二是商家收到差评时，此时商家为降低差评的

影响，会选择注入大量好评使负面评价迅速被“淹

没”。三是产品处于推广期时[32]，商家往往在产品

推出初期持续地增加好评。一方面好评数量增加可

以提高产品评分和排名，引来更多的流量；另一方

面，面对新产品时，消费者试图通过参考评论内容

获取更多产品信息，以降低不确定性。Cui等[33]研

究了在线评论对新兴的电子产品和视频游戏销售的

影响，结果表明在线评论对新产品发布初期的销售

有显著影响，并且这种影响随着时间的推移而减

弱。Zhang等[34]指出，在产品的成长期增加大量的

正面评论可以使产品后续获得更多的正面评论。四

是当周围竞争环境变化时，如面临同类竞争对手增

加的横向挤压和替代商家不断出现的纵向挤压时。

Liu等[35]指出，由于营业范围的部分重合，周围蛋

糕店数量越多，星巴克操控虚假评论的频率越高。

Lee等[36]研究发现竞争环境对虚假评论发布强度具

有调节效应，当行业竞争水平提高时，虚假评论发

布的频率随之增加。 

4. 如何产生虚假评论（How）

商家可以选择不同的方法发布虚假评论，主要

包括增加自身好评、删除自身差评、给竞争对手注

入差评三种方式。首先，向自身增加虚假好评的方

式最为普遍且形式多样，如商家刷好评、激励好评[32]、

发放免费样本[37]、进行好评返现[38]、差评威胁[31]，

甚至要求消费者修改不利评价来制造虚假评论等[39]。

此外，一些商家还通过删除差评达到自身目的。

Zhuang等[32]研究发现适量的增加好评确实会影响消

费者购买意愿，而达到一定程度后则面临着被消费

者怀疑或者识破的风险，从而产生负效应。删除差

评相对较为隐蔽，不易引起怀疑，但加剧了商家与

消费者之间的信息不对称。最后，向竞争对手注入

差评也是较为常见的方法之一。Mayzlin等[28]发现，

一定地理范围内竞争对手的数量与收到虚假差评的

数量相关，且虚假的负面评论可能会对商家产生更

严重的消极影响[40]。Lappas等[17]发现，向竞争对手

注入差评对产品排名的提升比增加自身相同数量的

好评对产品排名提升的效率高40%。

此外，商家常用的发布虚假评论的渠道主要有

两种。一是自己制造虚假评论，如注册新的账号伪

装成真实用户发布虚假评论，或者使用各种激励

手段促使消费者发布虚假好评；二是雇佣专业的

造假团队或者职业差评师，这种方式相对来说成

本更高，其手段更加卑劣，造成的负面影响也更为

恶劣。 

（三）虚假评论的危害

对电商平台来说，虚假评论的存在降低了评论

的信息质量。消费者在浏览到虚假评论后，会降低

对平台和在线评论系统的信任，进而损害了平台的

声誉。而电商平台为了降低虚假评论带来的恶劣影

响，尽可能维持商家间的公平竞争关系、维护消费

者权益、保护平台声誉，势必要采取各种办法识别

并过滤虚假评论。如亚马逊和Yelp都已经部署了各

自的虚假评论识别系统，京东日前也公开申请了

“虚假评论检测方法”专利，从而虚假评论大大增

加了平台的运营成本。

对商家来说，无论是自行发布虚假评论还是雇

佣专门的造假团队，都会增加自身的销售成本。同

时，发布虚假评论的商家还会面临被识破的风险，

从而损害商誉，甚至面临平台和法律的惩罚。而对

于被诋毁的商家，虚假的低分差评会损害产品的

平均评分和排名以及商家的声誉，最终导致销量的

下降。

对消费者来说，虚假评论的存在降低了评论有

用性。为规避虚假评论的误导，消费者需要花费更

多的时间和精力辨别评论真实性。 

（四）虚假评论的特征

尽管虚假评论具有较高迷惑性，不易被识别，

但其评论内容和发布者行为的特征仍然会露出破

绽，抓住这些特征对于辨别虚假评论至关重要。现

有研究不断挖掘有效的识别特征并将各种特征组合

运用到模型中，实现对虚假评论的识别。根据特征

选取角度的不同，主要包括评论文本特征和评论者

行为特征。具体特征及描述见表2。由此，可将虚

假评论的识别路径大致分为三种。第一种主要依据

评论的文本特征，从内容本身出发识别虚假评论。

第二种依据评论者行为特征，对虚假评论人或者群

组进行识别。第三种将文本与行为相结合对虚假评

论进行识别。 

1. 评论文本特征

尽管虚假评论的发布者试图尽可能地模仿真实

的体验，但是在一些文字细节上仍然会有一些破

绽，如文本相似性和冗余程度高，单一化的写作风

格等[40~41]。因此，越来越多的文献利用评论文本特

征来识别虚假评论。

早期的研究主要运用文本相似性、重复性等特

征识别虚假评论[4]。但随着虚假评论的隐蔽性越来

越高，学者们开始寻找更多的文本特征以提高虚假

评论识别的精度。如在文字层面使用文本长度、词

汇的复杂度[42]、不同词性的数量[42]、客观性单词比
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例和主观性单词比例、感叹句数量[43]等特征。Jindal
等[4]的虚假评论识别模型中，在文本特征方面重点

考虑了评论和产品特征描述的符合程度、评论中的

品牌提及率、评论文本的主客观性以及评论获得的

反馈情况等。Zhao等[42]总结了虚假评论的六个文本

特征，包括评论文本长度和文本复杂程度等。

此外，评论文本的情感是识别虚假评论的语义

特征中的重要组成部分[44~45]。Deng和Chen[46]认为绝

对正面或绝对负面的评论极有可能是虚假评论。任

亚峰等[47]指出，可以利用情感极性和第一人称代词

词频来区分虚假评论和真实评论：情感极性越强，

第一人称词频越少，该评论为虚假评论的概率越

大。文本中不同词性数量一定程度上也可反应心理

认知过程，从而帮助识别虚假评论[5]。Gregorio等[48]

构建了负向情感词库，以此对虚假评论文本进行分

析，取得了比人工识别更好的效果。情感词间的关

系也能够用于识别虚假评论，Evans等[49]对评论中

情感词的依存关系进行了研究，运用量化情感算法

进行分析能够有效地识别出虚假评论。因此，引入

情感分析在一定程度上能够提升识别的准确率和原

有模型的效果[50]。 

2. 评论者行为特征

虚假评论往往模仿真实评论的写作方式，给依

靠文本的虚假评论识别算法造成了极大困难。张文

等[51]认为，评论文本所能提供的信息是有限的，而

虚假评论者的行为可以提供较多的信息并且检测更

为容易。因此，越来越多的研究者通过分析评论者

的行为特征来识别恶意账户，以此锁定虚假评论。

已有研究表明，虚假评论者的行为不同于真实用户

的行为。例如，邓胜利和汪奋奋[52]指出，虚假评论

者会赞扬或贬低某一特定品牌的产品。Mukherjee
等[53]发现，虚假账户往往会在短时间内写出大量的

评论。所以评论发布时间越集中，突发性评论占比

越大，账户为虚假评论者的可能性越高。此外，虚

假评论者与真实评论者比较而言，多给出极端评

价[54~55]，即历史评分在极端评论处的分布较为集

中[4]，且常常对特定产品重复评分[25] ，或对不同产

品的评论内容重复[56]。

随着电子商务的发展，虚假评论发布者的规模

也在不断扩大，甚至出现多人协同形式的虚假评论

群组。群组凭借大规模地发布虚假评论，从而引导

评论导向，因此更具破坏性[7]。由此对于虚假评论

群组识别的研究应运而生。对于虚假评论群组的识

别同样可依据其行为特征。Mukherjee等[7]首次以

群组为目标进行识别，指出虚假评论群组通常具有

各成员共同评论同一产品的特征。Xu等[57]选取了八

个群组特征识别虚假评论，涉及内容相似性与偏

差、群组规模和数量、时间上的评论差异等方面的

表 2    基于评论文本和评论者行为特征识别体系

来源 特征 属性 描述

文本

文字

重复度 相似性 评论文本与该商品其他文本的重复程度
相似度 相似性 评论文本与该商品其他文本的相似程度

文本长度 复杂性 评论文本中文字个数
字符冗余性 冗余性 评论文本中字符频率
数字冗余性 冗余性 评论文本中数字频率

第一人称比重 词性 词频 评论文本中第一人称词汇占比
不同词性比重 词性 词频 评论文本中动词、名词、代词等词性占比
不同符号比重 符号 评论文本中感叹号、表情符号、特殊符号等占比
文本复杂度 复杂性 评论文本使用词汇的复杂性

互动性 内容特征 评论获得的反馈数、有用反馈数、反馈百分比

语义

一致度 一致性 评论初评和追评的一致程度
描述相符性 一致性 评论文本与产品特征描述的符合程度
主客观性 内容特征 评论文本中包含的主客观内容比例

品牌提及率 内容特征 评论文本中品牌相关内容比例
情感极性 情感分析 评论文本中的情感强度

情感词依存 情感分析 情感词之间的依存关系

评论者

个人信息
用户信誉 个人信息 评论者所发表的评论被其他消费者采纳的数量、有用性投票等

个人信息 个人信息
用户的注册信息以及用户相关信息，包括用户名ID号，是否实名，

注册时间，主页链接，自我评价，朋友数和粉丝数等

评论行为

历史文本相似度 评论行为 评论者所发表过评论文本的相似度
评论频繁度 评论行为 单位时间发布评论数

突发性评论比例 评论行为 短时间内评论数量占评论总数的比重
评论极端数 评论行为 历史发布的极端评论数量（1分或5分）

历史评分差异 评论行为 历史发布评分的方差
针对某一产品 评论行为 评论者对于某一产品重复打分次数、每次打分差异、内容相似度
针对一类产品 评论行为 评论者在某一时段内对某一类产品打分次数、极端评分比例
共同评论频率 群组行为 多人群组共同评论同一产品的频率

共同评论相似性 群组行为 多人群组共同评论产品内容的相似程度
共同评论同步性 群组行为 多人群组共同评论发布时间的同步程度
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指标。 

3. 评论文本与评论者行为相结合

单独使用评论文本特征或评论者行为特征可能

难以应对复杂的情况，为提高识别的准确度，越来

越多的学者将二者相结合，建立更为全面的识别方

法。Mukherjee等[53]使用Yelp数据集，验证了只选

取评论文本特征情况下与加入行为特征情况下识别

准确度的差异，结果显示，加入评论者行为特征后

准确率得到显著提升。Li等[43]对选取的文本及行为

特征采用朴素贝叶斯方法和联合训练机制对虚假评

论进行识别，使用Epinions网站的评论数据进行检

测得到了61.3%的F1值。杨超等[58]将评论文本特征

与评论者行为特征融合，采取卷积神经网络对所选

特征数据进行处理，通过实验验证了该方法的有效

性和对虚假评论较高的识别率。 

（五）虚假评论的识别算法

对于虚假评论识别早期的研究，由于评论形式

较为简单，因此研究识别的对象主要针对重复性评

论和广告性评论。而随着互联网的蓬勃发展和电子

商务的兴起，虚假评论数量激增，形式也更为多

样，识别的复杂性随之增加。因此，更为高效、智

能的机器学习技术开始广泛应用到虚假评论的识

别，下面从无监督学习、有监督学习和半监督学习

三方面对虚假评论识别算法进行归类。 

1. 无监督学习

无监督学习只使用未标注真假的数据样本进行

学习，通过学习评论数据之间的相似性，将数据分

成两个组：虚假评论和非虚假评论，然后根据数据

间的相似性和差异性对数据的分类进行预测。基于

图结构的方法是无监督学习中的典型方法，Mukherjee
等[7]率先使用无监督学习算法，采用频繁项挖掘方

法来筛选可疑的候选组，然后通过建立模型进一步

锁定虚假评论群组。宋海霞等[59]利用 F 统计量对 K
均值算法进行改进，实现评论数据的自适应聚类这

一无监督学习，然后通过寻找异常簇的方法来识别

虚假评论，并验证了该方法的有效性。 

2. 有监督学习

监督学习利用已标注真假的评论数据训练分类

器，进而对评论进行分类。Ott等[5]通过在数据集上

统计真实评论和虚假评论的惯用词词频情况，构建

SVM分类器和朴素贝叶斯分类器进行识别。邓莎

莎等[41]在由评论者分别撰写的真实评论和虚假评论

语料上，建立支持向量机、朴素贝叶斯、决策树等

有监督学习算法，检验词性特征在虚假评论识别中

的有效性。陈燕方[60]分别从评论文本特征、评论者

行为特征、商家特征三个维度选取了十个指标，在

此基础上通过实验证明，采用DDAG-SVM多分类

支持向量机能够较好地兼顾评论识别的效率和准

确率。 

3. 半监督学习

由于人类无法通过先验知识有效识别虚假评

论，手工标注的数据集必定存在一定数量的误例。

因此，简单使用传统的有监督学习算法识别虚假评

论并不合理，但可以通过启发式的规则获取少量真

实评论和大量的未标注评论。基于真实评论集和未

标注评论集，可建立一个半监督学习的分类器用于

识别虚假评论。半监督学习是利用大量未标注真假

的评论和少量有标注真假的评论训练分类器。协同

训练算法作为一种典型的半监督学习方式，可以结

合评论文本特征和评论者行为特征训练分类器，大

大提高了虚假评论的识别效率[51,61] 。任亚峰等[62]先

使用朴素贝叶斯有监督学习和人工标注的标签来评

价不同特征建模性能，选出最好的特征组合，然后

设计Co-training 和 Tri-training两种半监督学习算法

充分利用大量未标注文本，以提高识别性能。随后

任亚峰等[63]还提出一种创新的PU学习框架来识别

虚假评论，使用两种主流多核学习算法SILP 和
LPSOLVE来训练分类器，实验证明所提方法可以

有效用于虚假评论的识别。

目前虚假评论的识别算法以全监督框架下的分

类方法为主，但全监督学习需要大量标注真假的评

论作为训练集，标注数据集的缺少及人工标注耗时

费力等问题为全监督框架下的算法带来极大局限

性。一些学者尝试使用无监督学习方法，该方法解

决了标注评论集缺失的问题，但却存在识别精度普

遍偏低的情况。而半监督学习很好地克服了全监督

学习与无监督学习的缺点。 

三、现有研究局限
 

（一）以往文献“重治轻防”

以往文献主要关注虚假评论的“事后”识别和

过滤，未能从根本上抑制虚假评论产生的内在动

机。本文系统性梳理了虚假评论的相关研究发现：

93%的中文论文和89%的英文论文主要关注虚假评

论的特征、分类和识别（图3）。少量研究从法律

法规和平台制度的角度研究了虚假评论的治理（中

文2篇、英文4篇），但仅限于定性理论分析。然而

仅靠法律约束和平台监管并不能从根本上有效抑制

虚假评论的产生。朱星圳等[64]研究发现，加大平台
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管控力度短期内能够约束商家行为，但长期来看，

该约束效果不明显。因此，深入研究虚假评论产

生的内在动机，减少虚假评论的产生是未来研究的

重点。
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图 3   虚假评论相关研究数量

  

（二）虚假评论识别算法训练集不充分不平

衡，致使算法精度不高

采用监督学习训练分类器的基础是具备已标注

真假的数据集，而虚假评论识别的研究中所使用的

数据集主要分为两种：一种是真实数据集，另一种

是人工构造的数据集。真实数据集的获取方式有如

下两种：一是直接使用亚马逊、Yelp等平台的公开

数据集，二是研究人员通过网络爬虫技术搜集的数

据。两种方式收集到的数据集都需要对数据进行人

工标注，而人工标注工作量巨大，且标注真假与真

实情况相比存在一定的误差，由此影响识别的精

度。也有一部分研究采用人工数据集[5]，即人工制

造真实评论和虚假评论以此训练分类器。人工构造

的数据集虽然避免了标注数据导致的偏差，但由于

人工模拟的评论与现实中的虚假评论情况仍有差

异，由此训练出来的分类器实践效果不甚理想[53]。

另外，虚假评论的相关算法面临好评和差评数量不

平衡问题。通常情况下，产品的好评数量远大于差

评，造成了算法训练样本的严重不平衡。从而训练

所得的分类器往往更擅长识别好评的真假，而对差

评是真是假的诊断力不强，大大削弱了虚假评论识

别的精度。 

（三）以往虚假评论的识别算法忽略了评论与

环境的匹配性

以往虚假评论识别算法重点关注评论文本特

征、评论者行为特征或二者的交互对虚假评论识别

的影响。这些研究忽略了评论和评论环境的匹配性

对虚假评论识别的影响。评论和评论环境的匹配性

有三个方面：一是评论评分与产品平均评分的匹配

性；二是评论情感与其他评论情感的匹配性；三是

评论评分与产品生命周期的匹配性。Ansari等[65]指

出，虚假评论往往与产品的平均评分差异较大，因

此可以采用评论评分和产品平均评分的差异来识别

虚假评论。Zhao等[42]指出，虚假评论的情感往往较

为极端并且与真实评论差异较大。因此，可以采用

评论情感和其他评论情感的差异来检测虚假评论。

此外，研究表明产品推出的早期发布虚假评论对产

品销量的影响更大，商家常常选择在产品推出初期

发布虚假评论[33]。产品推出初期的好评更有可能是

商家自身产生的虚假好评，而差评更有可能是竞争

对手产生的恶意差评。因此，评论和产品生命周期

的匹配性也是虚假评论鉴别的重要变量之一。 

（四）新用户缺失历史数据，传统的行为特征

难以有效识别

已有研究表明，评论者的行为特征是识别虚假

评论者的重要依据，加入评论者行为特征能够有效

提升虚假评论识别的准确率[6]。即使恶意评价者的

行为特征对虚假评论的识别具有良好效果，但观察

恶意评价者的行为特征需要一段时间的积累。如评

论频繁度、突发性评论比例、历史评分差异等等，

都需要根据评论者行为的历史数据获得。然而，虚

假评论发布者为了降低被识破的风险，会定期更换

新账号伪装成真实用户发布虚假评论。这些新用户

无历史数据可观测，导致现有研究所选取的行为特

征不适用于检测新注册的用户。 

四、未来研究展望
 

（一）虚假评论的治理需要以“防”为主，以

“治”为辅

以往文献主要聚焦于虚假评论识别算法的精度

和速度。虽然虚假评价识别系统可以帮助电商平台

快速识别过滤虚假评论，但却无法抑制虚假评论产

生的内在动机。每天仍有大量的虚假评论产生。此

外，虚假评论的发布者也会根据虚假评论识别算法

发布更为隐蔽的虚假评论，从而形成恶性循环。因

此，虚假评论的治理需要以“防”为主，以“治”

为辅。深入了解虚假评论产生的内在动机，降低虚

假评论发布者的意愿是未来研究的重要方向。另

外，虚假评论发布者通过大量的虚假评论来提高产

品的排名，带来更多的网络流量。因此，电商平台

可以升级现有的产品排名算法，以提升产品排名系

统对虚假评论攻击的稳健性。最后，预防虚假评论

的产生，还需要法律法规、平台政策、商家自律的

共同努力。对虚假评论的治理需惩前毖后并重，威

慑理论认为，惩罚的威慑力取决于感知惩罚确定性

和感知惩罚严重性[66]，所以防治虚假评论还需不断
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完善相关法律、加大惩罚力度。平台除制定相关制

度外，还可以开发有效的反虚假评论机制，提高虚

假评论制造的难度和成本。 

（二）采用半监督学习解决训练标注样本不足

的问题

训练集样本标注不足问题是阻碍虚假评论识别

领域快速发展的重要原因之一。现有研究大多使用

全监督学习[5,41,60]，不仅需要大规模已标注的数据

集，而且通常存在标记误差问题。为彻底避开样本

标注问题，还有研究采用无监督学习[7,60]，自动处

理样本寻找隐含的规律，从而实现样本的分类，但

却难以取得较好的识别精度。而半监督学习介于二

者之间，可以在少量标注真假的样本基础上，充分

利用大量未标注样本提高识别性能，很好地兼顾了

标注样本不足和提高识别精度的问题。根据不同的

情况和数据特征，还可以选择最合适的半监督学习

方法。自训练（Self-training）可视为标准的半监督

学习模型，它可以从未标记的数据中根据一定的置

信水平标注数据，从而自动扩大标记集，且具有易

于和其他分类算法相结合的优点 [ 6 7 ]。协同训练

（Co-training）是自训练的延伸，它具有两视图识

别的优势，研究证明某些情况下，这种两视图的方

式有助于提升分类器的性能[43]。有学者进一步提出

多视图的方法（Multi-view Learning），可用于多

种资源、线索的结合。生成式方法（Generative
Methods）通过统计学方法（最大似然估计）处理

缺失信息，该方法在标注数据极少的情况下，具有

相对较好的识别性能。此外，半监督学习还可以与

全监督学习结合使用。任亚峰[62]的识别算法首先采

用全监督学习筛选最合适的特征组合，然后配合半

监督学习扩充标注样本，从而二者优势互补，以提

高算法的有效性。因此，采用半监督学习是解决训

练样本标注不足问题的重要途径，值得未来研究深

入探索。 

（三）虚假评论识别的多领域结合

即使现有算法已经能够在一定程度上实现对虚

假评论的有效识别，但与此同时商家也在根据算法

做出相应的策略改变来试图躲避识别，并不断寻找

更隐蔽的方式。因此，对于虚假评论识别的方法不

应局限于计算机领域。一方面虚假评论的识别需要

不断了解虚假评论的新特征，提高算法精度，升级

现有识别技术，以应对虚假评论形式和策略的变

化。另一方面，虚假评论的识别需要多领域的交叉

融合。

首先，考虑与心理学相融合。一般来说，虚假

评论者和正常评论者相比，评论的心理过程和外在

表现势必存在差异。有学者从心理学角度出发，发

现虚假评论的情感倾向更加极端[46]。此外，不同的

用词、表情符号的使用、评论的自信度等特征都能

反应评论者的心理、情感和动机[5,47,68]。还有研究应

用LIWC文本分析工具[62]和IBM Watson语气分析工

具[68]，利用心理语言学对评论文本深入挖掘，从而

探索评论中隐含的评论者的情感过程、认知过程、

社会过程等。因此，虚假评论的识别与心理学的结

合有助于升级识别算法，提升识别的准确率。

其次，与行为学的融合同样重要。研究发现，

正常评论者发表评论的时间、对象一般是随机的，

而虚假评论者为达到特定目的，往往发布评论的时

间、数量、评价对象存在一定规律[69]。如虚假评论

者通常会在特定时间段内高频率地发布虚假评论，

且大多聚集于某个品牌或某类产品[70]，从而快速对

产品评分或网络口碑产生影响。另外，虚假评论者

常在产品发布早期较为活跃，由于早期的评论信息

影响范围更大、影响持续时间更长，所以成为虚假

评论的高发期。因此，将虚假评论识别与行为学相

融合，有助于初步缩小识别与过滤范围，提高识别

效率，还能够通过寻找有标识的行为特征，帮助提

高识别的准确率。 

（四）探索有效特征解决新用户历史数据缺失

问题

现有研究所选取的行为特征需要根据历史行为

观察、计算得到可用指标，但是对于新注册账号的

虚假评论者的有效识别是现有研究的缺失。未来研

究需充分考虑新用户的识别问题，寻找适用于新用

户的行为特征弥补上述空白。如账号注册至首次评

论的时间间隔、注册后短期内的评论次数等。一般

来说，新用户由于操作不熟悉或尚未建立平台信任

感等，短时间内处于观望状态，且消费者通常从产

品下单购买到对产品产生使用感受具有一定的时间

间隔。因此，新注册的用户较少会立即且频繁地发

表评论。而虚假评论者注册新用户，为达到使用效

用最大化，会频繁使用此账户发布虚假评论。因

此，首先可以参考新用户从注册至首次评论发布的

时间间隔，若此间隔时间很短，则是虚假评论者的

可能性较大。其次，还可以考虑新账户短时间内发

布的评论数，若新注册账号短时间内频繁操作则更

有虚假评论者的嫌疑。最后，还可以着重关注新用

户评论的极端程度及其与大众观点的偏差，寻找可

疑用户并根据后续行为排查，尽可能降低新用户识

别不足带来的负面影响。 
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五、总结

虚假评论是电商平台声誉机制的必然产物，也

是电子商务健康发展的顽疾。随着虚假评论数量的

快速增长,虚假评论的识别和过滤成了学术界和业

界关注的热点。虚假评论的识别算法广泛应用到各

大电商平台，电商平台的制度和相关法律法规也在

不断完善。然而，评论操控不降反升，成为商家恶

性竞争的惯用手段。本文首先对虚假评论的相关概

念进行界定，然后对虚假评论的研究现状进行归纳

分析，总结了现有研究的进展和争议，指出了未来

研究方向，并对现有研究的争议提出了具体解决方

案。本文的研究结论对推动虚假评论识别的相关研

究有重要理论意义，对电商平台的健康发展有一定

实践启示。 

注释

① https://data.stats.gov.cn/easyquery.htm?cn=A01
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