
• 区块链与供应链 •

 

基于区块链的野生农产品溯源系统
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[摘　要]    【目的/意义】 针对高附加值野生农产品溯源难题，以实现此类野生农产品源头可追

溯、全程可追踪为目标，利用区块链、物联网等新兴信息技术，构建一种适用于野生农产品供应链溯

源需求的区块链系统架构。 【设计/方法】 设计一种成员信息权限动态管理方法、“双轨”的数据存储

机制以及可追溯性智能合约，开发一个前后端分离的原型软件系统并开展应用研究。 【结论/发现】 为
高附加值野生农产品供应链溯源提供新的解决方案，提升农产品供应链信息的透明度并实现了溯源信

息的不可篡改性，提高消费者对高附加值野生农产品的信任程度并降低产品造假的风险。
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A Blockchain-based Traceability System for Wild Agricultural
Products

YIN Wen-jie   DU Mu   JIA Kai-wen   HU Xiang-pei
(Dalian University of Technology　Dalian　116024　China)

Abstract   [Purpose/Significance] Achieving full traceability of wild agricultural products supply chain is of
great challenge as they are grown widely and cannot be traced. To address this challenge, in this paper, we build a
blockchain-based  traceability  system  that  leverages  the  information  technologies  such  as  blockchain  and  the
Internet  of  Things.  [Design/Methodology]  Specifically,  we  propose  a  dynamic  management  method  for  member
information  authority  to  adapt  to  business  activities  in  the  agricultural  products  supply  chain.  We  also  design  a
“dual-track” data storage mechanism to cope with demand of the tamper proof and decentralized storage of multi-
source  and  massive  traceability  data.  We  build  traceability  smart  contracts  supporting  forward  and  backward
traceability  to  locate  the  source  information  in  the  supply  chain  with  large  amount  of  mixing  and  splitting
processes. Finally, we develop a front and back-end separated prototype software system for real-world application.
[Conclusions/Findings] This study can provide a new solution to realize the traceability of the supply chain of high-
value-added  wild  agricultural  products  by  reducing  the  risk  of  product  counterfeiting.  It  can  help  improve
consumers’  trust  in  high-value-added  wild  agricultural  products  by  making  the  supply  chain  information  more
transparent.
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 引言

构建可信、可追溯的农产品上行供应链，杜绝

销售中频繁发生的以次充好、产地造假等食品质量

安全事件，对于提高城市消费者信任、扩大销售市

场意义重大。特别是对于我国广袤的偏远边疆地区
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而言，高附加值野生农产品（例如，松茸、灵芝、

冬虫夏草等，以下简称为野生农产品）种类丰富，

是当地农户的重要经济来源，一旦出现质量安全事

件将会影响当地所有从事相关产业农户的收入。因

此，基于区块链、物联网等新兴信息技术，建立适

应于野生农产品供应链的溯源系统，对于助农富

农、振兴乡村乃至戍边固防至关重要，是党和国家

高度重视的“三农”问题之一。

区块链技术具有去中心化、透明性、可追溯等

特征，物联网技术则可以实现数据的实时化、自动

化采集，将它们应用到构建农产品质量安全追溯系

统中[1]，可以有效克服传统中心化的溯源系统的数

据易丢失或篡改[2~3]、数据无法实时共享[4~5]、上链

数据真实性无法保证[6]的难题，已经成功应用于稻

谷[7]、大豆[8]、水果[9]等人工种植环境下的农产品的

质量安全溯源中。然而，由于野生农产品生长、生

产和溯源具有独特特点，因此在设计和实现基于区

块链的野生农产品溯源系统中，仍面临着以下

挑战：

（1）野生农产品因其生长具有周期长且分布

区域事先未知，无法通过物联网采集生长数据[10]，

因此如何采集源头信息形成溯源链成为挑战之一。

（2）野生农产品供应链具有参与方多且动态

变化，村民采集后需要经采购、零售、运输等多个

环节最后到达消费者，且每个环节都有多个可选的

企业，因此如何根据订单的参与方动态地构建信息

流与物流共享和追溯链成为挑战之二。

（3）野生农产品的溯源数据具有规模大、类

型多的特点，无法全部存储在链上，因此如何设计

适用于多模态大数据存储的区块链数据架构成为挑

战之三。

（4）野生农产品的规格和产量随机性高，需

经多次混合和拆分形成统一规格的标准化包装的产

品，如何设计分布式记账记录批次与批次之间的对

应关系实现链上数据的溯源成为挑战之四。

针对上述挑战，本文以西藏林芝朱拉松茸合作

社[11]的野生松茸供应链为例，基于联盟链架构，设

计并实现了一个基于区块链的野生农产品溯源系

统。主要研究内容包括：（1）在对现有野生农产

品溯源需求分析的基础上，设计了溯源系统架构；

（2）设计了一种基于通道结构的溯源系统成员信

息权限动态管理方法，实现动态变化的供应链参与

方之间的数据共享；（3）设计了一种“双轨”的

数据存储机制来实现供应链中多源异构溯源数据的

存储；（4）设计了一种满足多批次间数据链可追

溯的智能合约，实现野生农产品的信息追溯。

基于上述研究内容，本文结合野生农产品的自

身特点，设计了一套切实可行的追溯方案，产生的

价值和意义如下：（1）对供应链全流程数据的监

控与查询，大大提升消费者对此类农产品的信任程

度；（2）基于区块链与物联网技术的溯源和防伪

手段，大大提高市场上不良企业的造假难度；（3）将

区块链技术应用于野生农产品，拓展了区块链技术

在农产品品质追溯方面的应用范围。

 一、相关的研究工作综述

农产品的可追溯性是现代农业的重要组成部

分，农产品的质量和安全问题不仅会给产品的市场

价值和声誉造成影响，更会对公众健康产生威胁。

欧盟第178/2002号法规将可追溯性定义为在生产、

加工和分销的所有阶段追踪产品或产品原材料的能

力[12]。Bosona等认为食品可追溯性是指可以在供应

链的所有阶段获取、存储和传输有关食品、饲料、

食品生产的充分信息，以便在需要的任何时候检查

产品的安全和质量是否得到保障[13]。农产品溯源的

相关研究大致可以分为两类：一类是传统的农产品

溯源系统、方法和技术；一类是以分布式账本为基

础的农产品溯源系统的开发与应用。

 （一）传统的农产品溯源系统、方法和技术

农产品溯源技术主要是用来对整个农产品供应

链中溯源对象的生产过程进行唯一标识[14]，常用的

农产品溯源技术大致可以分为两类：包装溯源技

术、生物化学溯源技术。包装溯源技术主要是在农

产品的包装上附加农产品的各类生产信息，是一类

基础的溯源技术，主要包括条形码和RFID标签两

类。条形码由于消费者需要设备扫描，以及整个溯

源过程中需要大量的人工干预，因此在农产品溯源

系统中的使用并不普遍。RFID标签由于其具有操

作简单、部署方便、可以携带多种信息、能够及时

更新等优点，成为农产品溯源系统实现的主要手

段[15~16]。但高昂的部署成本使得一些中小企业难以

负担。生物化学方法则是通过同位素标记或是DNA
检测等手段，提升农产品溯源的速度和精确度，这

类技术的优势在于，相比于包装溯源方法，标记不

会受到外来因素的破坏，而且自动化和标准化的程

度较高[17~19]。但这类技术的部署同样需要高昂的

成本。

农产品溯源系统的实现主要是利用上述农产品

溯源技术，将溯源信息采集、存储和传输的过程与
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信息系统结合起来。传统的农产品溯源系统研究主

要聚焦于搭建中心化的溯源系统[20~22]。然而，该中

心化的溯源系统一旦中心数据库受到攻击或被篡

改，将产生灾难性后果，也缺乏公信力。此外，在

农产品供应链中一般涉及到多个利益相关方，各利

益相关方采用的溯源系统各不相同，相互之间信息

难以共享，缺乏统一的数据采集格式和交换标准，

导致农产品供应链上的信任机制难以建立，这也对

溯源系统的推广和应用造成了一定的困难。

 （二）以分布式账本为基础的农产品溯源系

统、方法和技术

近年来，随着区块链技术的快速发展，越来越

多的农产品溯源系统开始采用区块链技术，区块链

技术的可追溯性、去中心化、不可篡改的特性有效

解决了传统溯源系统的一些问题[23]。去中心化、分

布式的特点使得农产品供应链中的多个主体能够充

分进行信息共享，克服了传统中心化系统受限于信

息交换标准的缺点，同时不可篡改的特性也增强了

各主体之间的信任。在溯源的技术和方法上，普遍

与物联网技术相结合，增强数据采集的精确度和可

靠性。Salah等利用区块链技术构建大豆追溯系

统，为大豆追溯提供了解决方案和通用框架，解

决了大豆供应链中信息交换困难且耗时的问题[24]。

Bumblauskas等基于区块链实现了鸡蛋“从农场到

餐桌”的追溯体系，利用传感器在无需人工输入的

情况下为产品的区块链记录提供数据，解决了传统

鸡蛋追溯中的欺诈问题，增强了供应链各利益相关

方的信任[25]。Hao等利用区块链技术实现农产品溯

源数据的存储和管理，监管农产品在供应链中的流

动，同时提出了农产品安全风险评估的定量分析方

法，以减少食品安全事故的发生[26]。尽管区块链技

术在农产品溯源方面的应用已经较为丰富，但目前

的解决方案主要集中在种植业和养殖业，对于本文

研究的野生农产品并不适用。野生农产品由于其零

散的供给，溯源的难度更大，需要针对野生农产品

溯源的业务特点重新设计溯源流程；此外，野生农

产品涉及零散的小农户供应商，溯源链上的成员是

动态变化的，现有方案难以适应供应链参与方的动

态变化，因此需要重新考虑溯源系统的成员架构和

智能合约的设计。同时，区块链溯源系统的数据存

储负载过大也是实际应用的难点。而现有的文献仅

针对溯源系统的业务流程，没有过多关注区块链溯

源系统中多源异构数据的存储方式。

因此，本文针对野生农产品溯源自身的特点，

从溯源流程、溯源系统的成员架构、多源异构数据

的存储方式以及智能合约的设计这四个方面做出设

计与改进。其中，本文的创新之处在于：（1）针

对野生农产品这一特殊品类，设计开发了一种基于

区块链的溯源系统，填补了野生农产品在该领域的

空白；（2）针对成员松散且关系动态变化的农产

品供应链，基于区块链设计了一种成员信息权限动

态管理方法，为解决这类问题提供了一种新的办

法；（3）针对供应链中产生的多源异构数据，设

计了一种新的链上链下协同、数据可验证的存储方

式；（4）针对供应链中存在的批次混合拆分过

程，设计了一种新的基于产品生命周期的智能合约

来实现追溯的功能。

 二、野生农产品溯源需求分析及系统框

架设计

 （一）野生农产品溯源需求分析

当前我国偏远地区农民通常以合作社形式进行

组织野生农产品的采摘和销售，典型的以合作社为

中心的野生农产品供应链如图1所示。野生农产品

由产地村民采摘后，由采购商（也可以是合作社采

购专员）进行收购，并统一销售给合作社进行仓

储、分级，此后按照订单（电商平台或经销商）要

求进行包装和发货，经物流运输最后到达消费者

端。实践中，上述过程包括了村民、采购商、合作

社、销售方（电商平台、经销商、零售）、物流方

等多个参与方，且每个参与方都可以包括多个企业。

现有产销供应链结构难以实现对野生农产品的

全程溯源，主要原因有以下两点：供应链中大部分

参与方的信息化程度很低，供应链流程数据记录缺

失；供应链参与方之间缺乏信息共享渠道。因此，

为了实现供应链的信息化形成完整的溯源链，需要

在提高参与方信息化程度的基础上，对现有供应链

流程进行再造，并增加监管机构的参与环节，用于

提供可信的认证服务和供应链流程数据的监测预警

服务，实现多方数据的安全共享。

为实现这一目标，本文构建了“采摘村民责任

制”，即由监管机构向村民和采购商进行身份认

证，将身份认证信息存入溯源系统数据库，只有经

过实名认证后的村民和采购商才能加入后续的采销

活动中，以实现野生农产品采摘源头追溯。在该前

提下，基于现有的野生农产品产销供应链，对野生

农产品产销供应链流程进行再造（如图2所示），

主要包括采购商采购、合作社收购、入库和分级以

及订单发货这五个步骤。
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再造后的野生农产品产销供应链具体的各个步

骤中的作业流程说明如下：

1. 采购商采购：采购商对村民进行验证，验证

通过后称量采摘的农产品重量，对村民的信息以及

采摘的农产品信息进行上传，向村民支付相应的款

项。一个批次采购完成后，生成与之对应的采购

码，采购码包括采购商、采摘村民以及采摘农产品

的信息。

2. 合作社收购：采购商将采购来的农产品运送

至合作社进行售卖，合作社对采购商的身份进行验

证，验证通过后称量该批次的总重量，扫描第一阶

段生成的识别码，添加收购的信息，包括收购员的

信息和收购的时间等。

3. 入库：合作社对农产品进行入库操作，与收

购的流程类似，扫描识别码添加仓储和操作

信息。

4. 分级：合作社的分级人员对农产品进行分级

操作，将入库的收购批次分成若干分级批次，扫描

识别码，上传相对应的操作和分级信息，并生成新

的分级批次码用于下一阶段的识别。

5. 订单发货：收到订单后，发货人员依据订单

信息，从现有的分级批次中挑选出符合订单需求的

 

采摘村民

收购 仓储 分级 发货 经销商

物流商

电商平台

合作社

零售商

消费者

订单订单

 
图 1   以合作社为中心的野生农产品产销供应链示例

 

验证村民身份

采购商 合作社收购员 合作社仓库管理员 合作社分级人员 合作社发货员

通过

采摘信息添加 未完成

未通过

完成

采购信息上传
验证采购商

身份

未通过

通过

不一致
未达到

达到

对分级批次的
农产品进行分级

上传分级信息

上传发货信息

一致

称重批次总重
量是否一致

上传收购信息 上传入库信息

上传出库及
仓储信息

完成一批次的
农产品出库

现有批次达到分
级最低重量要求确认是否完成

一批次

根据订单
进行发货

 
图 2   再造后的野生农产品产销供应链流程
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产品，并依次录入分级批次的信息，上传相应的发

货信息，最后接入物流信息系统信息，实现全流程

追溯。

结合上述步骤，以下进一步对各个参与方的溯

源业务需求进行分析和定义，作为溯源系统设计的

依据。上述供应链的参与方分为企业（包含合作社

和采购商）、消费者和政府监管方三类。具体而

言，企业的主要溯源业务需求包括：根据具体业

务，在业务方之间进行信息共享；企业的敏感、隐

私数据（例如采摘村民信息、企业采购和仓储信息

等）的保护。消费者的主要溯源业务需求包括：方

便、快速地查询到真实全面的溯源信息，包括供应

链过程中的视频和图片数据；个人的隐私数据不被

泄露。政府监管方的溯源需求包括：具备溯源系统

最高的访问权限，能够对溯源系统上的所有数据进

行监测，在出现食品安全以及产品造假的问题时，

能够以最快的速率对相关的部门进行追责。结合上

述需求，本文设计了基于区块链的野生农产品溯源

系统框架。

 （二）基于区块链的野生农产品溯源系统框架

设计

基于区块链的野生农产品溯源系统的层次框架

如图3所示，包括基础设施、区块链服务、功能以

及交互四个层次。基础设施层是整个系统的基础，

对整个产业链上的各个环节的数据进行采集。区块

链服务层，整个系统的核心，是实现数据存储、共

享和后续质量追溯的核心模块。功能服务层面向具

体的溯源需求，基于可追溯性智能合约开发对应的

功能模块，为后续农产品的溯源防伪的查询功能提

供支持。参与方交互层用来为供应链中各成员（系

统用户）提供信息共享和查询的接口，系统用户可

以通过UI界面对账本中的数据进行添加、查询并进

行一些基本的数据分析工作。

基础设施层采用基于物联网的数据自动采集和

追踪方案，利用电子身份识别器、摄像头、扫码

枪、ERP电子秤等物联网数据采集装置实现全生命

周期数据自动采集。此外，为了防止在该过程中可

能出现的“真包装，假产品”的现象，对包装进行

了防伪设计，在产品的第一层外包上印刷溯源码，

在包装内另外粘贴防伪标签和溯源码，利用防伪包

装来保证信息和实体的对应。

区块链服务层采用联盟链架构，基于成员信息

权限动态管理的方法，实现业务方之间的动态链

接，本文设计的成员信息权限动态管理方法将在后

文进行详细描述。区块链服务层采用“双轨”数据

存储机制对采集到的溯源数据进行分布式存储，用

以支持供应链环境下大吞吐量交易的数据存储和查

询场景，本文设计的“双轨”数据存储方法将在后

文进行详细描述。

功能服务层基于可追溯性智能合约，对溯源系

统节点进行授权和管理，对分布式数据库进行管理

整合。具体而言，系统节点授权和管理模块包括节

点证书和授权管理以及多重可追溯性验证。前者是

指区块链的各个参与方颁发证书，用来确保区块参

与方的合法性，后者基于节点认证智能合约，自动

地验证用户权限、智能地进行逐级信息交互。分布

式数据库管理整合模块包括静态信息管理、动态信

息管理、溯源防伪码生成和溯源防伪信息检索四个

部分。其中，溯源防伪码是终端消费品上可用于查

询溯源防伪信息的二维码，与系统中的标识码一一

对应，而每个产品都标定一个唯一标识码，可以在

系统中输入该标识码，调用智能合约来查询该产品

的溯源防伪信息。

系统用户的交互权限通过功能服务层中系统节

点授权和管理功能界定，可以基于智能合约实现数

据的查询和（或）添加。系统用户分为三类：消费

者用户、供应链用户（包括合作社、物流方、销售

方等）以及监督背书用户（包括备案中心和认证机

构等）。系统根据不同用户的具体业务需求提供不

同的接口：面向消费者用户，系统提供查询接口，

根据订单基于智能合约授权查看购买的农产品当前

的状态信息和溯源信息；面向供应链用户，系统提

供查询和添加两类接口，基于智能合约授权查询和

添加业务相关的供应链数据，这里在数据添加接口

中设置缓存机制，即添加的数据先存入可以撤回的

缓存中，经二次确认再写入区块链中；面向监督背

书用户，系统提供查询接口，基于智能合约授权查

看业务相关的整个供应链数据。

 三、基于区块链的农产品溯源系统设计

本文基于野生农产品溯源系统整体框架，针对

面向区块链服务层的权限管理、数据存储以及追溯

机制三项系统核心功能，设计了成员信息权限动态

管理方法、“双轨”数据存储机制以及可追溯性智

能合约。

 （一）野生农产品溯源系统成员信息权限动态

管理方法

针对野生农产品供应链的参与方多且分散，结

构动态变化，缺乏固定的供应链模式，无法形成统
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一稳定的信息流与物流过程的这一难题，本文设计

了一种溯源系统成员信息权限动态管理的方法，使

得在供应链业务参与方动态变化的情况下，仍能进

行多方数据共享以形成完整的溯源链。

本文采用联盟链架构搭建溯源系统，利用联盟

链中的通道结构实现采购商、零售商、经销商以及

物流配送企业可以根据业务弹性加入联盟链中。具

体而言，联盟链由多个可以根据业务动态生成的通

道构成，将一项业务映射为一个通道，将这项业务

的参与企业、业务关系及相关交易数据映射为通道
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图 3   基于区块链的野生农产品溯源系统层次框架图
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中的共识节点、链码（智能合约）和相应的账本。

此外，联盟链中的每个通道都包括具有政府官方背

景的监管机构、备案中心和认证机构。每个通道的

参与方共同维护一个分布式的数据库，可保障数据

的不可篡改性，实现产业链数据安全、透明、共

享。图4展示了在联盟链架构下两组野生农产品产

销联盟的数据共享过程。

针对联盟链场景下可能出现的隐私泄漏问题，

本文分别使用通道和HFL（Hyperledger Fabric
Ledger）中的私有数据模块来解决通道间和通道内

成员隐私数据保密的问题。在不同的业务联盟之

间，可以利用通道的性质形成业务联盟间数据的天

然隔离。在同一个业务联盟内实现参与方隐私数据

的保护，联盟内的节点可以通过创建私有数据集合

来实现通道内的组织子集定义，进而实现隐私数据

的保护。
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图 4   联盟链架构下野生农产品产销联盟的数据共享过程示例

 

 （二）“双轨”的数据存储机制

区块链作为一种分布式的账本，受限于网络技

术和存储技术，账本的大小不能够进行无限扩充，

只能够存储体量较轻的表单数据。然而野生农产品

供应链溯源数据具有多源异构、数据量巨大的特

点。因此本文设计一种“双轨”的数据存储机制，

将实现大体量的、有篡改风险的数据的哈希值存储

到链上，而将对应的数据存储到链下，利用哈希函

数单向加密的性质实现数据的不可篡改。这里，

“双轨”是指一条轨道进行链上数据的存储，另一

条轨道进行链下数据的存储。具体而言，“双轨”

的数据存储机制包括数据上传机制与数据查询

机制。

数据的上传机制包括了数据准备和数据上传两

个部分。数据准备主要是基于数据的防伪和验证需

求特性对上链数据和下链数据进行区分，将需要进

行防伪和验证的数据上传至区块链，而无防伪和验

证需求特性的数据存储至线下的数据库中。本文溯

源系统中的链下数据和链上数据如表1所示。数据

上传分为上链数据和下链数据两类上传操作，上链

数据可直接上传至区块链节点，而下链数据则需要

先通过客户端上传至线下或云数据库服务器，由后

端处理生成对应的hash摘要并将hash摘要同上链数

据一同打包上传至区块链节点。区块链节点将打包

后的数据经过网络的提交背书之后进行广播，最终

上传至区块链账本。
 

表 1    溯源系统的链下数据和链上数据
 

采购信息
链上数据 采购时间，采购员，采购地点，采购批次
链下数据 无

采摘信息
链上数据 采摘村民，采摘重量
链下数据 采摘图片、视频

收购信息
链上数据 收购员，收购时间，称量重量，采购批次
链下数据 无

出入库信息
链上数据 出入库操作员，出入库时间，采购批次
链下数据 仓库环境数据

分级信息
链上数据 分级员，分级时间，分级批次
链下数据 分级结果信息

发货信息
链上数据 发货员，发货时间，订单批次
链下数据 无

 

数据的查询机制包括了链上数据和链下数据查

询。具体而言，数据查询请求由客户端设备发起，

后台处理相应的请求并连接区块链和数据库进行信

息的查询。需要特别说明的是，针对待查询的链下

数据，数据库向后台返回相应的请求数据后将其进

行hash摘要生成，并与从区块链上返回的hash摘要

数据进行比对。若比对的结果一致，则向终端返回

相应的数据；若比对的结果不一致，则向终端提示

数据篡改的风险可能。图5展示了“双轨”数据存

储机制的概念框架。

区块链网络和数据库为野生农产品构建了一个
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多模式的存储机制，保证了信息的可追溯性和不可

篡改性。同时，利用hash摘要保证了链下数据的不

可篡改性，为数据的存储扩展性提供了一种可行的

技术方案。

 （三）可追溯性智能合约

野生农产品供应链过程的各阶段处理批次存在

多次的混合和拆分过程，区块链架构下的数据存储

在区块中，无法按照关系型数据库的表连接方式进

行存取，难以进行溯源。因此本文设计一种可追溯

性智能合约，按照供应链的物流逻辑，通过“采购

批次编号→收购批次编号→分级批次编号→产品标

识码→订单号→运单号”的全生命周期数据追踪来

链接供应链的处理流程，将相应的业务逻辑封装在

智能合约中，实现溯源信息的一键查询。

智能合约可以通过实现自动验证用户的权限，

智能地进行逐级信息交互，既能够实现消费者订单

的向前追溯，也能够实现前序批次的向后追溯。利

用智能合约，可以在供应链的每一阶段对产品进行

标记，将各个村民采摘的野生农产品作为最小溯源

单元。如图6所示，在采购阶段以及发生批次混合

的合作社分级、发货阶段，对批次进行标记，而未

发生批次混合的阶段，不做标记处理。以图6中的

订单#4为例，该订单包含了等级#2和等级#3的两类

产品，因此可以追溯到等级#2和等级#3的两个预处

理（分级）批次中，在智能合约中实现分级批次编

号与产品标识码的对应。等级#2和等级#3的分级批

次来源于收购批次#1和收购批次#2，因此在智能合

约中实现分级批次编号与收购批次编号的对应。收

购批次#1和收购批次#2分别来源于采购批次#1和采

购批次#2，因此在智能合约中实现收购批次编号和

采购批次编号的对应。最后通过采购批次找到产品

的采摘村民，此时会对应多个采摘村民。通过标定

各个批次之间的联系，设计出相应的智能合约，最

终实现商品的溯源需求。

通过设计可追溯性智能合约，扩大了产业链中

可追溯防伪的范围，既可以确保关键追溯防伪信息

的完整性，又可利用多重可追溯性来进行溯源信息

的验证，实现高附加值野生可食用农产品的溯源

防伪。

 四、基于区块链的野生农产品溯源系统

实现

在上述系统的分析及系统设计的基础之上，本

文基于Vue.js、Gin框架和Hyperledger Fabric开发野

生农产品溯源系统样例。其中，H y p e r l e d g e r
Fabric提供SDK作为区块链服务的接口，Fabric
Gateway SDK可以创建通道、安装智能合约，将系

统业务连接到区块链网络中，完成终端与区块链的

交互，包括提交交易、调用链码、查询数据等

操作。

以下分别对本文提出的溯源系统成员信息权限

动态管理方法、“双轨”的数据存储机制的实现方

法以及可追溯性智能合约进行说明。

第一，本文通过P K I（公钥基础设施）和
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图 5   “双轨”存储机制的概念框架
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MSP实现溯源系统成员信息权限动态管理方法。如

图7所示，溯源系统的PKI架构主要由证书机构

（Certificate Authority）组成，向所有参与方（如

合作社、采购商、政府监管机构）发放数字证书。

CA是一个受信任的一方（例如，政府机构），在

本文系统中由Hyperledger Fabric中默认的CA授权

机构担任，为所有PKI证书提供信任根，并提供服

务来验证、颁发和撤销个人的身份。此后，在通道

和本地配置中的MSP对参与方的权限进行控制，验

证参与者的CA是否符合要求，并标识参与者在节

点或通道上拥有的特定特权，将身份转换为角色。
  

合作社 采购商

密钥对

证书机构 (CA)

证书数
据库

成员服务提供商 (MSP)

发行数字证书

申请数字证书

政府监管方

 
图 7   身份管理与验证

 

第二，本文使用MySQL数据库进行链下数据

的存储，使用LevelDB对链上数据（包括链下数据

的hash摘要值）以K-V形式进行存储，实现基于系

统设计中的“双轨”存储机制。

第三，本文在各个供应链环节建立相应的智能

合约实现系统的向前追溯和向后追溯的功能。如

表2列出了智能合约中定义的一系列交易。交易的

资源为供应链过程中的农产品，但在不同的环节下

其单位不尽相同，表现为粒度的大小存在差别。例

如在采购阶段农产品的单位为一批次的采购单位，

而这一批次的采购单位由若干个村民采摘单元组

成，前者的粒度大，后者的粒度小。供应链的参与

方对这些交易资源进行操作，每个参与方都与一个

身份相关联，支持的操作包括：CREATE、READ、

UPDATE和DELETE。
 

表 2    智能合约中定义的交易样本
 

交易名称 参与方 操作 资源

创建采购信息 采购商 CREATE 采购批次
创建收购信息 合作社 CREATE 采购批次

创建出入库信息 合作社 CREATE 采购批次
创建分级信息 合作社 CREATE 等级批次
创建发货信息 合作社 CREATE 订单批次
历史采购信息 采购商 READ 采购批次
查询溯源信息 消费者 READ 订单批次

用户管理 管理员 ALL 账户信息
历史收购信息 合作社 READ 采购批次

 

在实现上述方法的基础上，本文基于B/S架
构、通过Hyperledger Fabric进行系统分布式部署，

最终实现溯源系统的原型。系统开发所使用的语言
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图 6   供应链过程批次的混合、拆分过程（TU为溯源单位）
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包括Golang，JavaScript，HTML和CSS，前后端的

数据处理和交换通过json加以实现。原型系统使用

VMware虚拟机来部署整个区块链网络，区块链网

络的组织成员包含采购商、合作社、物流商、销售

商以及政府监管方。各组织成员通过一个门户网站

作为用户操作的人机界面，在网络门户发送请求，

调用系统的API以实现业务逻辑。其中，用户操作

界面如下图8所示。

在原型系统利用Hyperledger Explorer监控区块

链网络的运行情况。Hyperledger Explorer允许内部

浏览由链上成员创建的账本项目，获取网络和链码

状态，查看区块和交易，按条件过滤区块，并获取

新区块的实时通知。图9显示了区块18的细节，如

交易号、区块哈希、数据哈希和上一区块的哈希。
 
 

 
图 9   Hyperledger Explorer的区块信息显示图

 

 五、结论

本文基于Hyperledger Fabric架构，考虑高附加

值野生农产品的产销过程，结合区块链与物联网的

技术特点，创建了一个基于区块链的野生农产品的

溯源系统。论文通过对现有的野生农产品的产销供

应链流程再造，构建了野生农产品的完整溯源链；

针对根据具体业务而动态变化的信息流和物流参与

方，设计了一种溯源系统成员信息权限动态管理的

方法；针对多源海量的溯源数据的防篡改与去中心

化存储难题，设计了一种“双轨”数据存储机制，

在链上存储链下数据的hash映射，实现链上链下数

据的协同存储；针对供应链过程中存在的多次混

合、拆分过程，源头信息难以定位的难题，设计了可

追溯性智能合约，实现溯源系统的向前和向后追溯。

本文针对野生农产品设计了一套可行的追溯方

案，并重构了现有的高附加值野生农产品供应链流

程，实现对供应链全流程数据的查询和异常感知，

增强消费者对农产品的信任程度，拓展了区块链技

术在农产品品质追溯方面的应用范围。目前，本文

相关成果正在西藏进行应用落地，针对林芝松茸进

行溯源系统的部署，后续本文的理论和方法将会进

一步应用于西藏的其他农特产品，例如波密天麻、

那曲虫草等等。系统落地应用后，本文相关成果将

会成为西藏自治区乃至中国国内第一个松茸区块链

溯源系统，在为国内松茸行业的品质溯源提供示范

应用的同时，能够进一步规范国内的松茸产销市

场，实现国内松茸产业“优质优价”、“价值共

创”的目标。

然而，本文仍然存在一些需要改进和优化的地

方：首先，现有的物联网环境已经在一定程度上保

证了信息来源的真实性，但是依旧存在着信息来源

失真的风险，因此如何进一步确保上链数据的真实

性是一个需要进一步研究的方向。其次，在系统的

实际运行过程中存在吞吐量较低的问题，单次查询

涉及多个区块时，区块链系统的响应花费时间较

长，因此，需要进行进一步的查询优化，以适应大

吞吐量的信息查询。
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